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RESUMO

Este trabalho objetiva realizar a implantagdo de um servidor de arquivos na unidade de satde
de Mondai - SC, afim de auxiliar os profissionais no trabalho agilizar os processos dentro das
unidades e garantir seguranca disponibilidade e praticidade na disponibilizacdo de arquivos.
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ABSTRACT

This study aims to carry out the implementation of a file server in the health unit Mondai - SC
in order to help professionals streamline processes at work within the units and guarantee
security availability and practicality in providing files.
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1 INTRODUCAO

Por diversos anos, a humanidade vem se aperfeicoando e se dedicando a evolugéo de
sua espécie, tendo como um dos principais objetivos a evolucdo da comunicacdo e
armazenamento de informacdes de forma segura e organizada, para que a mesma seja utilizada
de forma mais segura e eficaz.

Da mesma forma com que 0s nossos ancestrais em tempos passados se utilizavam de
ferramentas extraidas da natureza para desenhar em paredes com intuito de registrar suas
atividades ou guardar algumas informacdes, nos dias de hoje utiliza-se as ferramentas
tecnoldgicas, que auxiliam no processo de armazenamento e comunicacdo de informacdes,
sejam elas importantes ou futeis.

As ferramentas tecnologicas disponiveis nos dias de hoje sdo de extrema importancia
para aqueles que as utilizam para atividades simples como: pesquisas, desenvolver pequenos

trabalhos, lazer, diversdo, armazenar uma pequena quantidade de informacdo, como também,
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para usuarios avancados e empresas, as quais utilizam maquinas mais potentes e avangadas,
com grande quantidade de informacdo e que desempenham enorme quantidade de
processamento.

Assim sendo, a tecnologia de armazenamento e processamento de informag6es nos dias
de hoje se torna quase que indispensavel para a vida e evolucéo da sociedade, tanto para se
obter uma melhora na comunicacgdo das pessoas e empresas, agilizando o processo de troca de
dados e informagdes, quanto para 0 armazenamento destas que se torna muito mais pratico e
rapido.

Levando em consideracdo que a tecnologia venha ser usada de forma correta, 0 processo
de armazenamento, controle e comunicacdo dos dados e informacdes, se tornou nos dias de
hoje quase que um requisito para qualquer tipo de instituicdo que precise utilizar de dados e
informacdes para se tomar decis@es, pois com a grande concorréncia na sociedade, quanto mais
rapido e seguro for a tomada de decisdo, melhor sera o efeito da contrapartida gerado por ela,
sendo as vezes vital para a mesma.

Neste trabalho, abordard a importancia da tecnologia para armazenamento de
informagdes em servidor de arquivos na U.B.S de Mondai (Unidade Basica de Saide de Mondai
— SC). Esta é uma instituicao de apoio a sociedade para tratamento basico de doencas, consultas
médicas, inalacfes, injecBes, curativos, vacinas, coleta de exames laboratoriais, tratamento
odontolégico, encaminhamentos para especialidades e fornecimento de medicagdo basica.

A U.B.S presta atendimento para pouco mais de 10.000 (Dez Mil) habitantes, e realiza
cerca de 17.500 procedimentos em média por més. Destes habitantes, cerca de 117 realizam
consulta médica por dia, gerando assim uma grande quantidade de informacao.

Nesta U.B.S. trabalham em torno de 37 profissionais internos, dentre estes, gestora,
médicos, dentistas, enfermeiras, farmacéuticos, profissionais responsaveis pelo agendamento e
T.F.D (Tratamento Fora de Domicilio), vacinadores, profissionais de controle e avaliacdo e
apoio administrativo, além de motoristas auxiliares odontoldgicos e auxiliares de servicos
gerais.

Dentre estes, 31 utilizam o computador como ferramenta de trabalho para realizar o
atendimento aos pacientes. Assim, gerando uma grande quantidade de processos e informacdes,
estas que serdo tratadas e armazenadas em computadores clientes, sem compartilhamento

adequado.

2 REVISAO DA LITERATURA



Com a grande necessidade de as empresas manterem-se competitivas, aquele
profissional da época, com grande conhecimento técnico tornou-se o Gestor de Tecnologia da
Informacéo (TI) da atualidade, dindmico, voltado aos negdcios e habilitado para gerenciar 0s
recursos de TI de forma alinhada com a estratégia da organizag&o.

Tudo comega com dados e informacdes, onde os dados sé&o elementos de pouca
relevancia ou propdsito por si s6, ou seja, sdo elementos que isolados fazem pouco sentido ou
compreensdo. J& a informacdo é a compreensdo dos dados, ou seja, relacionando,
categorizando, calculando, corrigindo ou condensando dados de uma maneira conjunta, se
obtém a informacéo. Neste sentido, a informacéo é a compreensdo dos dados, a matéria prima
para o processamento mental. Sem dados, e um mecanismo (processo) de compreensao desses
dados ndo existe o processamento mental e, se ndo houver esse processamento mental, os dados
ndo se transformam em informacdes, continuando sendo apenas dados. (MARCULA, 2013)

A unido da computacdo com as telecomunicacGes tornou fato o conceito de
globalizacdo, permitindo as organizacGes quebrar suas fronteiras para 0 mundo apenas com 0
click no mouse. Em seguida, a convergéncia tecnoldgica permitiu termos as funcionalidades de
telefone, agenda eletrdnica, internet, computador, games, televisdo, GPS (Geography Position
System), musica, videos em apenas um dnico dispositivo. Com base nesse novo contexto, 0
Gestor de TI precisa reinventar-se, tornando-se mais dindmico e aberto, menos técnico e
fechado como era crucial num passado ndo muito distante. Alcancar os objetivos do negécio
também se considera um dos principais desafios do Gestor de T1 de hoje em dia. (ALMEIDA,
2012)

Uma rede de computadores € um conjunto de computadores (locais ou remotos)
interligados entre si (de forma total ou parcial) de tal maneira de possibilitar a comunicacédo de
dados localmente e/ou remotamente, incluindo todos os equipamentos eletrdnicos necessarios
a interconexao de dispositivos, tais como microcomputadores e impressoras. Esses dispositivos
que se comunicam entre si sdo chamados de ndés, estagdes de trabalho, pontos ou simplesmente
dispositivos de rede. Bastariam sé dois computadores, ou nés, como o numero minimo de
dispositivos necessarios para formarmos uma rede. O nimero maximo ndo é predeterminado,
pois, teoricamente, todos os computadores do mundo poderiam estar interligados, de fato a
Internet é um exemplo disto. (BARAI, 2011)

As redes de computadores surgiram com a necessidade de interligar diferentes
computadores para que pudesse ocorrer a troca de informagdes. A tecnologia cliente/servidor

utilizada para realizar este projeto, € uma arquitetura na qual o processamento da informacéo é



dividido em modulos ou processos distintos. Um processo é responsavel pela manutencéo da
informacdo (servidores) e outros responsaveis pela obtencdo dos dados (os clientes). Os
processos - cliente enviam pedidos para 0 processo servidor, e este por sua vez processa e envia
0s resultados dos pedidos. Nos sistemas cliente/servidor os processamentos tanto do servidor
como o do cliente sdo equilibrados, se for gerado um peso maior em um dos dois lados,
provavelmente, esse ndo é um sistema cliente/servidor. (MARCULA, 2013)

Embora existam variagdes menores, a maioria das instancias da interacdo cliente-
servidor tem as mesmas caracteristicas gerais. (COMER, 2007)

O protocolo TCP/IP hoje em dia é o protocolo mais usado em redes LANS. Isso se deve
basicamente a popularizacdo da Internet, a rede mundial de computadores, ja que esse protocolo
nasceu para ser usado na Internet. Mesmo os sistemas operacionais de redes, que no passado so
utilizavam o seu protocolo proprietario (como o Windows NT com o seu NetBEUI e o Netware
com o seu IPX/SPX), hoje suportam o protocolo TCP/IP. Um dos grandes beneficios do TCP/IP
em relacdo a outros protocolos existentes é que ele é roteavel, isto é, foi criado pensando em
redes grandes e de longa distancia, onde pode haver varios caminhos para o dado atingir o
computador receptor. O TCP/IP possui arquitetura aberta e qualquer fabricante pode seguir a
sua prépria versdo do TCP/IP em seu sistema operacional, sem a necessidade de pagamento de
direitos autorais a ninguém. A importancia das redes de computadores vem crescendo
progressivamente com o passar dos anos. Hoje em dia as redes de computadores séo
encontradas em todos os lugares desde uma residéncia familiar até grandes empresas
multinacionais isso acontece devido sua grande versatilidade, pois ela pode ser utilizada por
uma variedade de aplicacGes que é capaz de atender as necessidades de cada usuario. Com as
Redes de computadores em constante crescimento e desenvolvimento, é importante ressaltar a
importancia da seguranca da informacdo. Esta, pode ser definida como um processo de proteger
a informacdo do mau uso tanto acidental como intencional, por pessoas internas ou externas,
incluindo empregados, consultores e hackers. Uma vulnerabilidade ou falha de seguranga pode
ser um bug em um sistema operacional ou aplicagdo, como em um servidor Web ou no
Windows. Um funcionario que divulga a sua senha indiscriminadamente também indica
vulnerabilidade, ou mesmo uma ameaca mais perigosa, como um funcionario que sabota a base
de dados da empresa por vinganca, ou mesmo um espido industrial contratado para roubar
informagdes da empresa. N&o existe rede ou mesmo informagéo 100% segura. Todas as vezes

que estramos fazendo uso da internet para buscar e disponibilizar informagdes estamos sujeitos



a riscos, uma vez que a internet € uma enorme rede publica, fora de controle, e sujeita a ataques.
(MORAES, 2010)

A seguranca fisica tem como objetivo proteger equipamentos e informacgdes contra
usuarios nao autorizados, prevenindo 0 acesso a esses recursos. A seguranca fisica deve se
basear em perimetros predefinidos nas imediagdes dos recursos computacionais, podendo ser
explicita como uma sala-cofre, ou implicita, como areas de acesso restrito. A seguranca légica
€ um processo em que um sujeito ativo deseja acessar um objeto passivo. A seguranca l6gica
compreende um conjunto de medida e procedimentos, adotados pela empresa ou intrinsecos aos
sistemas utilizados. O objetivo é proteger os dados, programas e sistemas contra tentativas de
acessos ndo autorizados, feitas por usuarios ou outros programas. (PINHEIRO, 2009)

As empresas estdo cada vez mais dependentes ao uso de ambientes informatizados, e
assim, a preocupacao em relacdo a implementacao de dispositivos e tecnologias de controle de
acesso para garantir a seguranca das instalagdes. Existem varias alternativas de solucdo para
este segmento, dependendo da necessidade de uso nas organizagdes. A intencdo de uma politica
de seguranca é definir como uma organizacéo vai se proteger de incidentes de seguranca. Possuli
trés funcbes basicas: deixar claro o que deve ser protegido e por qué; explicar quem é
responsavel por essa protecdo e, funcionar como referéncia para a solugdo de conflitos e
problemas. (EMMEL, 2013)

Assim, uma policia de seguranca ndo deve ser uma lista de ameacas, ela deve ser
genérica e mudar com o passar do tempo. Deve ser definida por um grupo com finalidades
similares. As principais defini¢ces de seguranca sdo: pense no proprietéario: a informacéao e o
equipamento a ser protegido. Seja positivo: pessoas respondem melhor a sentencgas positivas.
Todos somo pessoas: incluindo usuarios, e cometem erros. Investir em educacdo: uma politica
deve incluir regras para a educacdo das pessoas envolvidas. (MORAES, 2010)

A triade CIA (Confidentiality, Integrity and Availability) -- Confidencialidade,
Integridade e Disponibilidade - representa os principais atributos que, atualmente, orientam a
anélise, o planejamento e a implementacdo da seguranca para um determinado grupo de
informacdes que se deseja proteger. Outros atributos importantes sdo a irretratabilidade e a
autenticidade. Com o evoluir do comeércio electronico e da sociedade da informacéo, a
privacidade é também uma grande preocupacdo. Os atributos basicos (segundo os padrdes
internacionais) sdo: confidencialidade - propriedade que limita o acesso a informacéo téo
somente as entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da informacéo.

Integridade -propriedade que garante que a informagdo manipulada mantenha todas as



caracteristicas originais estabelecidas pelo proprietario da informacéo, incluindo controle de
mudancas e garantia do seu ciclo de vida (nascimento, manutencdo e destruicdo).
Disponibilidade - propriedade que garante que a informacao esteja sempre disponivel para o
uso legitimo, ou seja, por aqueles usudrios autorizados pelo proprietéario da informacéo (ROSA,
2010)

A primeira legislagdo que instituiu a Politica de Seguranca da Informacdo na
Administracdo Publica Federal foi o Decreto n°. 3505. No texto desta norma, também foi criado
0 Comité Gestor de Seguranca da Informacéo (CGSI), integrado por representantes de diversos
Ministérios e coordenado pelo GSI/PR. Apos diversas reunides e estudos realizados pelo CGSI,
por meio de grupos de trabalho interministeriais, foi recomendada a criacdo, no CGSI/PR, de
um oOrgao permanente responsavel pela gestdo de seguranca da informacdo na Administracdo
Publica federal. Tal recomendacdo foi atendida com a publicacdo do Decreto n°. 5.772, que
aprovou a estrutura regimental do GSI/PR, criando, entre outros, o Departamento de Seguranca
da Informacdo e Comunicacdes (DSIC), com as seguintes atribui¢bes: adotar as medidas
necessarias e coordenar a implantacdo e o funcionamento do Sistema de Seguranca e
Credenciamento - SISC, de pessoas e empresas, no trato de assuntos, documentos e tecnologia
sigilosos; - planejar e coordenar a execucdo das atividades de seguranca da informacéo e
comunica¢fes na administracdo publica federal; definir requisitos metodoldgicos para
implementacdo da seguranca da informacdo e comunicacdes pelos 6rgdos e entidades da
administracdo publica federal; - operacionalizar e manter centro de tratamento e resposta a
incidentes ocorridos nas redes de computadores da administracdo publica federal; - estudar
legislacBes correlatas e implementar as propostas sobre matérias relacionadas a seguranca da
informacdo e comunicacdes; avaliar tratados, acordos ou atos internacionais relacionados a
seguranca da informacdo e comunicacdes (BRASIL, 2000).

Agora voltando-se para servidores de arquivos, verifica-se que um servidor de arquivos
¢ um computador conectado a uma rede que tem o objetivo principal de proporcionar um local
para 0 armazenamento compartilhado de arquivos de computadores (como documentos,
arquivos de som, fotografias, filmes, imagens, bases de dados, etc) que podem ser acessados
pelo trabalho que estdo ligados a rede de computadores. O Servidor seria a Maquina Principal
enquanto as maquinas ligadas a elas sdo chamadas de Cliente. Um servidor de arquivo
geralmente ndo realiza quaisquer calculos, e ndo executa qualquer programa em nome dos
clientes. E projetado principalmente para permitir o armazenamento e recuperacio rapida de

dados onde a computacéo pesada é fornecida pelas estacfes de trabalho. Esses servidores sdo



comumente encontrados em escolas e escritdrios, e raramente alojado em locais prestadores de

servigos de Internet usando LAN para conectar seus computadores cliente. (MORAES, 2010)

3 PROCEDIMENTOS METODOLOGICOS

O presente trabalho € caracterizado quanto a sua natureza como uma pesquisa teorico-
empirico, pois além da utilizacdo de dados secundarios, o pesquisador coletara dados primarios
na Unidade de Satde de Mondai — SC.

Pode-se definir pesquisa como o procedimento racional e sistematico que tem como
objetivo proporcionar respostas aos problemas que sdo propostos. A pesquisa € requerida
quando n&o se dispde de informacéo suficiente para responder ao problema, ou entdo quando a
informacdo disponivel se encontra em tal estado de desordem que ndo possa ser adequadamente
relacionada ao problema. A pesquisa é desenvolvida mediante o concurso dos conhecimentos
disponiveis e a utilizacdo cuidadosa de métodos, técnicas e outros procedimentos cientificos.
Na realidade, a pesquisa desenvolve-se ao longo de um processo que envolve inimeras fases,
desde a adequada formulacdo do problema até a satisfatdria apresentacdo dos resultados. (GIL,
2002)

Partindo da abordagem do problema e em relacdo ao tratamento dos dados, pode-se
caracterizar esta pesquisa de carater qualitativa. Considerando que haja uma relacéo ativa entre
0 mundo real e o sujeito, isto €, um vinculo indissocidvel entre o0 mundo objetivo e a
subjetividade do sujeito que ndo pode ser traduzido em numeros. A interpretacdo dos
fendmenos e a atribuicdo de significados sdo basicas no processo de pesquisa qualitativa.

N&o requer o uso de métodos e técnicas estatisticas. O ambiente natural é a fonte direta
para coleta de dados e o pesquisador € o instrumento-chave.

Com relagéo aos objetivos propostos no trabalho, a pesquisa pode caracterizar-se como
exploratdria, pois uma metodologia de projetos adequadamente aplicada na gestdo de uma rede
de computadores que apresentara varias vantagens, entre elas esta a definicdo das condicdes e
estrategias para a implantagdo do projeto, o dimensionamento adequado dos recursos
necessarios, o ordenamento e a especificacdo dos procedimentos a serem adotados na Unidade
Basica de Satde. Quanto aos procedimentos técnicos € uma pesquisa bibliografica, pois para
almejar os objetivos propostos nesse projeto, sera utilizado referéncias tedricas publicadas em

documentos bibliograficos para agregar melhor credibilidade ao projeto. (GIL, 2002)
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4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

O primeiro passo a ser realizado é realizar um mapeamento da unidade, descrevendo as
caracteristicas dos equipamentos, da rede intranet e seus dispositivos, e assim procurando o
melhor local para a localizacdo do servidor. Apos a definicdo do local, serd aprimorado as
necessidades de instalacdo, tais como, equipamentos de energia, comunicagdo com a rede,
backup e refrigeracdo adequada do local, os equipamentos e materiais a serem utilizados seréo
dispostos pelo Fundo Municipal da Saude.

Apdbs a etapa de aprimoramento do local, ocorrerd a etapa de preparo do servidor,
resumindo-se na disponibilizacdo do servico de compartilhamento de arquivos para com a rede,
definicdes de firewall e seguranca, antivirus e aplicacdes a serem revisadas e ou instaladas no
servidor, o sistema operacional do servidor ja esta instalado (Windows Server 2012 — SP1),
portanto ndo serd necessaria a modificacdo do mesmo, todas as mudancas necessarias no
servidor, serdo feitas mediante autorizacdo da Sra Secretaria de Saude Municipal.

Como se trata de uma ferramenta para disponibilizar arquivos dentro da unidade, seja eles
de grande ou pequena importancia, o servidor precisa seguir alguns requisitos para 0 bom
funcionamento. IP e Rede: Estar conectado ao sistema de rede com um endereco fixo, para que
assim possa compartilhar os dados com outros computadores que estejam ligados a rede. Ter
uma boa seguranca: assim, tem-se que pensar ndo somente em senhas seguras ou criptografias
de dados, a seguranca de um servidor, comeca ja no local de instalacdo. Este deve estar em
local protegido e sem acesso ao publico, de preferéncia uma sala onde ndo se tenha fluxo de
pessoas, além de dispor de um bom sistema de ventilacdo ou climatizacdo para evitar
superaguecimentos, um sistema de energia confiavel, que ndo tenha muitas oscilacGes de
energia ou quedas repentinas de forca, que podem ocasionar defeitos de hardware e
comprometer o servico de disponibiliza¢do dos arquivos.

Aplicativo de gerenciamento e disponibilizacdo de arquivos: este deve se levar em
consideracdo o Sistema Operacional, o Hardware disponivel e o conhecimento da pessoa que
ird fazer sua configuracéo para que seja configurado da melhor forma possivel.

Rotina de backup: Como se trata de um banco de informacdes e arquivos, todos tem um
valor importante, por tanto é preciso garantir que estes ndo se percam, assim, desenvolver uma
rotina de backup para que estes sejam salvos e de extrema importancia.

A ferramenta de gerenciamento de diretdrios (Active Directory), foi a ferramenta
escolhida para administrar as permissdes e gerenciar os arquivos no servidor em questdo. A

ferramenta cumpre 0s requisitos, uma vez que esta disponivel como ferramenta no sistema



operacional em uso no servidor atualmente, precisando sé configura-la e posterior fazer as
configuracBes necessarias, a ferramenta conta com um sistema de instalagdo comentando,
auxiliando na sua instalacéo e ainda alguns tutoriais para o uso correto dos seus servigos, além
de uma vasta quantidade de materiais online disponivel por sua grande popularidade nas
empresas.

Neste momento da instalacdo, também j& se cria 0s usuarios, para isso, é preciso definir
um padrdo de nomes, e uma senha cumprindo os requisitos da ferramenta, que sdo: letras
ndmeros e caracteres especiais, ndo podendo conter sequéncias de nimeros, nem mesmo o
nome do usuario, exemplo: Saude2015/* sendo assim, cada usuario tem um acesso exclusivo
no sistema.

Com os recursos do AD DS e DNS instalados, é preciso promover o servidor para um
controlador de dominio para que este seja visivel na rede, e possa ser detectado por
computadores clientes. Para isso, € preciso selecionar o icone de notificacdes no canto superior
direito da tela do gerenciador, e selecionar a op¢do, promover este computador a um controlador
de dominio.

Com a selecdo da opgdo de promocgdo do servidor a controlador, é preciso seguir o
assistente na configuragéo dos servicos do active directory para promover este a um controlador
de dominio. Esse assistente guiara a instalacdo para criacdo de uma nova floresta, que neste
trabalho € nosso dominio denominado como saude.local, além seleciona-se o nivel de
funcionalidade do dominio, que serve para compatibilidade de servidores antigos com a nova
instalacdo, que neste trabalho n&o se aplica, define-se também neste assistente o netBIOS que
€ 0 nome do servidor de dominio na rede neste trabalho denominado SAUDE, também o
caminho dos arquivos do banco de dados, onde ficam salvas as informacdes de usuarios, grupos
e configuracdes do dominio.

Apbs findar esta configuracdo, o servidor de dominio se encontra instalado e
funcionando, porém para os outros computadores conseguirem identifica-lo, é preciso
configurar o servico de DNS, que seré responsavel por resolver o nome dos computadores, ou
seja, 0s computadores se conectaram ao servidor pelo endereco DNS fornecido, assim o
servidor precisara saber qual o nome do computador pelo IP que ele tem, sendo assim € preciso
configurar o servico DNS no servidor, que no neste trabalho utilizara o endereco de IP - V4
192.168.1.101, assim apontando os computadores para o servidor em quest&o.

Para fazer isto é necessario entrar na central de rede e compartilhamento, nas

propriedades IPv4 da rede e dentro destas configuragcdes configurar o servidor dns primario que
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por padrdo depois da instalacdo do A.D. fica com o endereco 127.0.0.1, para 0 nosso enderego
citado anteriormente.

Ap0s configurado o endereco do Servidor de DNS, o préximo passo € configurar o seu
servigo. Na tela principal do gerenciador de servidores do Windows server, no lado superior
direito dentro da opcédo ferramentas, existe a ferramenta DNS como mostra a figura abaixo.

Dentro desta ferramenta, inicia-se o processo da configura¢do do servidor, primeiro, é
preciso constatar se 0 dominio encontra-se disponivel neste caso sadde.local, que por padréo
fica dentro da guia zonas de pesquisa direta.

A zona de pesquisa direta e responsavel por realizar as pesquisas de nome por endereco
de IP. Apds a esta etapa estar concluida, é necessario criar um Ponteiro, que faca a traducéo dos
endere¢os por nome.

Dentro de Zonas de pesquisa inverso, como 0 nome diz faz pesquisas inversas, que
pesquisa enderecos de IP, e traz 0 nome do usuario. Para criar este ponteiro é preciso selecionar
a guia, e selecionar a opcao Adicionar uma nova zona.

Assim, ap6s selecionar Adicionar uma nova zona inversa, como todos 0s outros
processos, simplesmente é preciso seguir o assistente de instalacdo, neste assistente, as
informagdes de instalacdo se resumem em criar uma Zona Primaria, direcionar para o
saude.local que é o dominio utilizado neste trabalho, selecionar a opgdo de protocolo de rede
neste caso IPv4, identificacdo da rede que vai depender classe de rede a ser utilizada, neste caso
classe C 192.168.1., sendo esta que vai pesquisar todos os enderecos nesta classe como zona
reversa.

Sucessivamente depois dos passos acima, € necessario criar 0S usuarios e grupos para
gue os computadores tenham acesso ao servidor.

Para iniciar o processo de criacdo de grupos e usuario, para isto ocorrer de uma forma
mais ordenada, é necessario que se tenha em mente um padrdo de nomes de usuarios, senhas, e
grupos, com um padrdo formado, no nosso caso: Usuario: primeiro nome da pessoa, sem
acentuacdo e caracteres minusculos. ex: joao.

Senha: esta ndo pode conter o nome do usuério em seu contetido, sequencias numericas
ou alfabéticas, obrigatoriamente ter nUmeros letras e caracteres especiais, exemplo: az2016/*.
Também é importante selecionar a opg¢éo que exige que 0 usuario troque a senha no primeiro
loguin, sendo assim, somente este terd acesso a sua senha. Grupos: Os grupos sdo definidos
neste trabalho por setor de atuagao dos profissionais, assim o trabalho de distribuicdo de pastas

para 0s usuarios se torna mais ordenada, e menos trabalhosa.
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Para adicionar um usuario a um grupo, é necessario acessar a guia Users, selecionar o
usuario que deseja adicionar ao grupo, e selecionar o icone, ou pressionar com o botéo auxiliar
do mouse sobre o0 usuario e selecionar a opgéo adicionar a um grupo.

Ap0s a instalacdo da ferramenta no servidor da unidade, foi preciso criar as pastas para
alocar os arquivos dos clientes, as pastas foram criadas de acordo com os setores existentes na
unidade de saude, assim tornando o alojamento de dados mais organizado e facilitando as
permissdes de acesso.

Para melhor funcionamento da rede interna, melhor comunicacdo dos computadores
cliente com os servidor A.D., foi realizado um mapeamento da rede existente, e apds o
planejamento e reorganizacdo da estrutura logica de Ips.

A unidade tem disponivel trabalha com a faixa de ip que vai de 192.168.1.1 até
192.168.1.254, também conhecida como classe C, ate a realizacdo deste trabalho, alguns
computadores contavam com IP’s Fixo, e outros com IP’s Automatico (recebiam o ip por conta
do dhcp do switch), apos a realizacéo e implantacdo deste mesmo trabalho, estruturamos a rede
logica da seguinte forma: Todos os computadores trabalham com IP’s fixo; Os computadores
trabalham na faixa de 192.168.1.102 até 192.168.1.160, séo resguardados pra eles 5 MB de
banda de download e 10% desta em upload divididos nesta faixa. A faixa de IP’s de
192.168.1.160 a 200ficou para equipamentos como impressoras que sao ligadas diretamente na
rede e demais equipamentos. A faixa de IP’s de 192.168.1.2 a 100 ficou definido para
disponibilizacdo do DHCP, ou seja, computadores, dispositivos moéveis, smartphones, dentre
outros que se conectam na rede esporadicamente, foram configurados para esta faixa, 2 MB de
download e 10% desta para upload. Os IP 192.168.1.101, IP 192.168.1.137, e 192.168.1.189
sdo 101 do servidor A.D. 137 do servidor GMUS e 189 da maquina de suporte, estes ndo tém
limite de download ou upload, podendo utilizar toda capacidade disponivel quando necessario.

Os IP’s 192.168.1.103, ¢ 192.168.1.104 tem liberado para si 3 MB de Download e 10%
desta para upload, sdo as maquinas de controle e avaliacdo (103) e digitagédo (104).

Ap0s esta configuracdo foram realizados testes de download em alternadas maquinas,
dando énfase nas especificas, comprovando o bom funcionamento desta configuragao.

Esta configuracdo foi planejada em conjunto com a secretaria de salde e responsavel
pelo controle e avaliacéo, e executada a configuragdo em conjunto com o responsavel pela rede
na unidade, sendo esta uma empresa de fora do municipio.

Assim, concluindo a etapa de preparo do servidor, ocorrera a migra¢ao dos dados dos

clientes para o servidor, e uma etapa de extrema importancia, pois os dados precisam ser
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organizados de acordo com a necessidade de cada usuario, sem comprometer a seguranca
integridade e disponibilidade dos mesmos. A transmissdo dos dados de cliente para servidor
ocorrera por meio de transferéncia de arquivos por meio de rede TCP/IP. Para isso é preciso
criar os diretdrios que irdo receber os arquivos, a proxima parte € fazer a transi¢do dos arquivos
dos clientes para o servidor, isto é feito de uma forma simples, todos os computadores clientes,
uma vez que tenham acesso ao servidor pela forma TCP/IP, podem transferir seus arquivos para
a pasta adequada, sendo que estd ainda ndo tem restricdes de acesso e nem restricdes de
trabalho.

Com isso, apos realizado o processo de migracdo dos dados, e atestado o correto
funcionamento do servidor, entramos na etapa de certificacdo de que o servidor esta realmente
atendendo as necessidades dos usuarios, e por fim a realizacdo do backup, que foram utilizados
duas ferramentas, uma disponivel no préprio sistema operacional, que faz o backup agendado
da pasta completa de arquivos de compartilhamento do servidor para uma unidade de disco
auxiliar, e outra forma utilizando a ferramenta Cobian backup, que foi configurada para fazer
uma copia semanal das pastas que tem a base de dados de configuracdo do sistema para um
sistema de armazenamento de dados em nuvem chamado Dropbox, garantindo assim que 0s
dados sejam armazenados fora de um local fisico, para caso de perca dano no sistema.

A pasta compartilhada denominada home no servidor em questao, que € a pasta raiz de
compartilhamento, tem uma copia fiel semanal, para a unidade D: que é um disco rigido auxiliar
usado somente para isso. O Backup foi configurado com a ferramenta de backup do Windows

presente em todas as versdes do S.O Windows desde 2003.

5 CONCLUSOES E CONSIDERACOES FINAIS

Com o desenvolvimento deste trabalho, a unidade de saude de Mondai — SC conta com
um sistema de armazenamento e troca de arquivos, de forma segura, pratica, organizada, o que
estd auxiliando no trabalho dos profissionais conforme a pesquisa realizada em anexo neste
trabalho, assim, os profissionais conseguem manter seus arquivos com mais seguranca, além
de pode-los compartilhar com outros setores de forma organizada e pratica.

Os arquivos utilizados dentro da unidade hoje na maioria estdo sendo arquivados no servidor,
apos a migracdo de dados dos clientes para a pasta HOME no servidor, este ja conta com mais
de sessenta mil arquivos e 104 GB de informagdes.

Com isso, pode-se afirmar que a usabilidade e de grande valia, os dados agora ficam

disponiveis para toda rede da unidade e seus usuarios, contanto que tenham permissé&o.
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Além de auxiliar no processo de trabalho ainda auxiliou no processo organizacional,
deixando os dados disponiveis para o setor de controle e avaliacdo (setor que controla as
informacgdes e trabalhos dentro da unidade), pode buscé-los de forma organizada e rpida. Com
isso este trabalho teve bons resultados, auxiliando os profissionais em seu trabalho, agilizando
0 processo 0 que em contrapartida também beneficia o paciente no seu atendimento na unidade,
e tornando o padréo de trabalho mais fécil.

Com o desenvolver deste trabalho, a gama de solugdes para a unidade de salde
aumentou consideravelmente, sendo que depois de implantado o servidor de arquivos, 0s
profissionais da unidade se deram conta que mais ferramentas podem ser utilizadas além destas
corriqueiras que utilizam no dia-a-dia, surgiram novas ideias e sugestbes tanto da parte
administrativa quando do corpo profissional, algumas destas ideias podem vir a auxiliar e mudar
a forma de trabalho dos profissionais com o tempo.

Assim, foi de grande valia desenvolver este trabalho juntamente com o auxilio da equipe
gestora e de profissionais na unidade de saide de Mondai — SC, além de trazer grande
experiéncia técnica, com o passar dos dias e a execucdo das atividades previstas no projeto,
percebeu-se também a grande importancia da gestdo, uma vez que toda parte, desde a
organizacdao das pastas para receber os arquivos dos clientes no servidor, até a organizacéo de
IP’s e a padronizacdo dos equipamentos, precisou ser planejada para entregar a maior
funcionalidade para as unidades, com isso percebeu-se a falta que neste trabalho, o tema néo
teve grande abordagem no desenvolvimento metodoldgico, porém a gestdo pode ser praticada
de acordo com as necessidades encontradas, sendo assim, o planejamento é de extrema
importancia para que a aplicacdo desta ferramenta, para que entregue total capacidade para a
Unidade.

Apds concluir a implantacdo da ferramenta na unidade, vendo que esta agora conta com
um sistema de rede organizado, sistemas padronizados, uma boa estrutura organizacional de
arquivos, e uma ferramenta de gerenciamento instalada no servidor (Active Directory), além de
administrar permissdes para arquivos, a unidade também pode planejar o uso de outras
ferramentas disponiveis no A.D, como controle de horarios de logon, restricbes de midia,
inicializacdo de programas, entre outras ferramentas que ndo foram aplicadas, mas que a
unidade provem de estrutura fisica e organizacional para utiliza-las.

Conclui-se assim, com base no desenvolvimento e na pesquisa com os profissionais, que
este trabalho supriu as necessidades abordadas, resolvendo o problema, e gerando solucdes

préaticas, alem de despertar o interesse por novas ideias nos profissionais para 0 uso de novas



14

tecnologias, e podendo este ser aplicado em outras unidades de satde para auxiliar no processo
de trabalho.

REFERENCIAS

ALMEIDA, Anderson Pontes de. Implementando Seguranca em Rede de Computadores
com Brazilfw — Firewall e Router. 2012. Monografia (Graduacdo em Superior de Tecnologia
em Redes de Computadores) - FAJESU - Faculdade Jesus Maria José. Brasilia. Disponivel em:
<http://pt.slideshare.net/AndersonPontes1l/implementando-seguranade-redes-com-brazilfw-
firewall-e-router>. Acesso em: 05 jun 2015.

BARAI, Eusébio. Conceito de Redes. 2011. Disponivel em: <
http://baraye.blogspot.com.br/2011/06/conceito-da-redes.html> Acesso em: 05 jun 2015

BRASIL. DECRETO N° 3.505, DE 13 DE JUNHO DE 2000. Disponivel em: <
http://www.iti.gov.br/images/icp-
brasil/legislacao/Decretos/DECRETO_3 505 DE 13 06 _2000.pdf> Acesso em: 05 jun 2015

COMER, Douglas E.. Redes de Computadores e Internet. 4. ed. Porto Alegre: Bookman,
2007. 632 p. ALVARO STRUBE DE LIMA.

EMMEL. Eder Avaliacdo e Proposicdo de um Projeto de Seguranca da Informacédo em
uma Empresa de Médio Porte no Municipio de Mondai — SC. 2013. Monografia (Gestor em
Tecnologia da Informacdo), Faculdade de Itapiranga (FAI), 2013.

GIL, Antbnio Carlos. Como elaborar projetos de pesquisa. 4. ed. - Sdo Paulo, 2002.
Disponivel em:
https://onedrive.live.com/view.aspx?resid=71B7E7833E24C047!675&ithint=file%2c.pdf&ap
p=WordPdf&authkey=!APD615irmDP727g Acesso em: 10 jun. 2015.

MARGULA, Marcelo; BENINI FILHO, Pio Armando. Informatica: Conceitos e Aplicacdes.
3. ed. Sao Paulo: Erica, 2013. 406 p.

MORAES, Alexandre Fernandes de. Seguranca em Redes: Fundamentos. Sdo Paulo: Erica,
2010. 262 p.

PINHEIRO, José Mauricio S. Auditoria e Andlise de Seguranca da Informacédo: Seguranca
Fisica e Ldgica. UGB — 2009. Disponivel em: <
http://www.projetoderedes.com.br/aulas/ugb_auditoria_e_analise/ugb_apoio_auditoria_e_anal
ise_de_seguranca_aula_02.pdf> Acesso em: 05 jun 2015

ROSA, Bruno. Seguranca da Informacao. Artigonal, 2010. Disponivel em: <
http://www.artigonal.com/seguranca-artigos/seguranca-da-informacao-3353943.htmI>
Acesso em: 05 jun 2015


http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://pt.slideshare.net/AndersonPontes1/implementando-segurana-de-redes-com-brazilfw-firewall-e-router
http://baraye.blogspot.com.br/2011/06/conceito-da-redes.html
http://www.iti.gov.br/images/icp-brasil/legislacao/Decretos/DECRETO_3_505_DE_13_06_2000.pdf
http://www.iti.gov.br/images/icp-brasil/legislacao/Decretos/DECRETO_3_505_DE_13_06_2000.pdf
http://www.projetoderedes.com.br/aulas/ugb_auditoria_e_analise/ugb_apoio_auditoria_e_analise_de_seguranca_aula_02.pdf
http://www.projetoderedes.com.br/aulas/ugb_auditoria_e_analise/ugb_apoio_auditoria_e_analise_de_seguranca_aula_02.pdf
http://www.artigonal.com/authors/632515

