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RESUMO

No universo da Tecnologia da Informagdo, muito se foca em criptografia de dados, firewalls e
programas farejadores de virus, como ferramentas de combate que objetivam minimizar ao
méaximo as chances de acesso indevido as informacdes nos ambientes institucionais e
domésticos. No entanto, as brechas de seguranca ndo estdo restritas apenas as
vulnerabilidades técnicas. E nesse cenario que surge a figura do Engenheiro Social, um
criminoso que por meio de técnicas de convencimento busca explorar a ingenuidade do ser
humano com o intuito de acessar, de forma ndo autorizada, os mais variados sistemas de
informacdo. De forma aleatoria, o atacante identifica seu alvo baseado em suas fraquezas, e
investe sob ele com técnicas de persuasdo, intimidacdo e pressdo psicologica. Por meio de
pesquisa bibliografica e coleta de dados na internet, este artigo relata o risco provocado pela
exposicdo descuidada de informagdes pessoais e de empresas, no ambiente organizacional ou
em redes sociais, onde constata que um breve deslize podera tornar qualquer individuo ou

organizacdo vulneravel a ponto de se tornar uma vitima em potencial.
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In the world of Information technology (IT), there is a lot of focus on cryptography, firewalls,
anti-virus software, as well as tools that aim to minimize the chances of unauthorized access
to institutional and domestic data. However, security holes are not restricted to technical
vulnerabilities. It is in this scenario that exists the social engineer, a criminal who uses
persuasion techniques to exploit people’s naivety with the ultimate goal of unlawfully
accessing a variety of information systems. After randomly searching for possible victims, the
attacker selects his or her target basedon their weaknesses, and then manipulates them with
techniques of persuasion, intimidation, and psychological pressure.

Through literature search and data collection on the Internet , this article reports the risk
caused by careless exposure of personal and business information in the organizational
environment or on social networks , which finds that a brief slide can make any individual or

organization vulnerable to point of becoming a potential victim .

Keywords: Social engineering. Vulnerabilities. Information technologies.

1. INTRODUCAO

O desenvolvimento das tecnologias da informacdo e comunicagdo — TIC’s,
revolucionaram a maneira com que as pessoas interagem, seja no ambiente domestico ou
institucional. A democratizacdo da informacdo, exposta a todos que desejem acessa-la,

assumiu um papel fundamental no desenvolvimento das sociedades.

A internet tornou-se um poderoso motor de consumo e alavancagem do poder
econémico. No Brasil, de acordo com Scudere (2007), o volume de transac6es on-line, no ano
de 2005, representou 19,6% do volume total de transacbes entre empresas, atingindo um

volume financeiro de U$ 50 bilhdes, um crescimento de 98% em relacéo ao ano anterior.

Nos milhGes de servidores espalhados pelo mundo, um nimero inimaginavel de dados
sdo armazenados e acessados a todo o momento. Contas bancérias, nUmeros de cartdo de
crédito, senhas de acesso, projetos industriais milionarios, relatérios confidenciais, entre

outros, passaram a ser considerados ativos dentro das organizagdes.

De maneira similar, as informac6es pessoais de individuos que fazem uso de sistemas
online, agora alimentam uma base de dados de tamanho incalculavel. Estas informacdes,

assim como no caso das institui¢0es, passaram a ter um alto valor financeiro agregado.



De olho nestas informacg6es, est4 todo o tipo de bandidagem que se possa imaginar.
Mas, no universo das tecnologias da informacéo e comunicacdo, sdo os hackers, individuos
com amplos conhecimentos sobre softwares e hardwares, além de habilidosos programadores,
que tiram o sono dos profissionais de Tl — Tecnologia da Informacdo, e dos especialistas em
seguranca da informacao.

Basicamente, eles desenvolvem, incessantemente, técnicas de invasdo por meios de
computadores, com 0 proposito de roubar estes dados e usa-los em beneficio préprio. Junto a
eles, aparece a figura do engenheiro social, um sujeito especialista na exploracdo das

vulnerabilidades humanas.

Motivados por objetivos financeiros ou, simplesmente, pelo desafio de burlar sistemas
de seguranca, o engenheiro social ndo faz uso de técnicas avangadas, como no caso dos
hackers. Para ele, a estratégia central € o uso do dom da persuasdo, somada ao seu amplo e
profundo conhecimento das fraquezas e anseios humanos, com o objetivo de manipular suas

vitimas e, de certa maneira, fazé-las trabalhar em seu favor.

Assim, sendo o fator humano o elo mais fraco da seguranca, conforme afirma Mitnick
(2003), e havendo grandes probabilidades de ser incluido nas estatisticas das vitimas de
roubos de informacdes sigilosas, sem que necessariamente alguém tenha determinada pessoa
ou empresa em particular como propdsito, como defende Scudere (2007), o tema da
aleatoriedade na escolha do alvo, por parte do engenheiro social, passa a ser importante
variavel a ser levada em consideracdo no momento da formatacdo de estratégias e politicas de

seguranca institucionais e domésticas.

Diante da constatacdo de que potenciais vulnerabilidades surgem por meio do
descuido humano, levante-se a questdo problema sobre quais 0S riscos que empresas e pessoas
estdo expostas por conta da exibicdo de informacGes de maneira despreocupada e sem

critérios minimos de seguranca.

Neste sentido, este artigo tem por objetivo apresentar, por meio de exemplos extraidos
da internet e de andlises de casos encontrados na rede social Facebook, os riscos que o
descuido com a exposicdo de informacGes pode trazer ao individuo ou empresas e o0 papel da
engenharia social na exploracdo das vulnerabilidades geradas pela falta de critérios na

exposicdo destas informacdes.

2. REFERENCIAL TEORICO



2.1.  SEGURANCA DA INFORMACAO

Com a chegada da automacdo de processos dentro das instituicdes, e devido a alta
conectividade de diferentes dispositivos dentro do ambiente empresarial, naturalmente surgiu
a necessidade de se armazenar e proteger uma vasta quantidade de dados e informacGes. Estes
dados e informagOes, agora considerados ativos, passaram a ter uma alta importancia

financeira, estratégica e operacional.

A qualidade e a fidedignidade destes ativos passaram a ter relacdo direta com os lucros
das empresas. O cruzamento e interpretacdo destes dados, assumiram papel crucial na
estrutura das estratégias que baseiam as tomadas de decisdes pelos gestores. Assim, diante da
necessidade de um cuidado especial com a protecdo destes dados e informacdes, fez surgir a
Seguranca da Informacéo.

Sémola (2003) entende a Seguranca da Informacdo como uma area do conhecimento
que tem por objetivo proteger os dados e informacgdes contra acessos ndo autorizados,

alterac@es indevidas ou sua indisponibilidade.

Esta protecdo, sugerida por Sémola (2003), € justamente as trés propriedades basicas
da Seguranca da Informacdo: confidencialidade, integridade e disponibilidade. Estas trés

propriedades podem ser assim entendidas:

TRES PROPRIEDADES BASICA DA SEGURANCA DA INFORMACAO

Tem por objetivo a preservacdo do teor sigiloso da informacdo. Isto
significa que somente pessoas autorizadas terdo direito de acessa-las. O
direito de acesso devera ser definido de acordo com o grau de sigilo da
informacdo e com o cargo ocupado pelo usuario do sistema.
Classifica¢des como “confidencial”, “reservada” e “publica”, definira o
grau de sigilo da informacéo.

Trata-se da protecao da informacéo contra alteracGes indevidas. Ela busca
preservar a plenitude e exatiddo do conteudo.

Confidencialidade

Integridade

Busca garantir que a informacdo esteja disponivel sempre que usuarios
gue estejam autorizadas a acessa-las as busquem nos sistemas.

Fonte: adaptado de Sémola (2003, p. 83)

Disponibilidade

Esta informacdo que consome tantos esforgos por parte das instituicfes, para a sua
protecdo, ndo fica somente armazenada em meios fisicos, como discos ou servidores. Boas
partes estdo arquivadas nas mentes das pessoas. E, sua totalidade, serd acessada por outros

seres humanos. E aqui que surge o “fator humano” que Mitnick (2003) entende como o elo



mais fraco da seguranca. E, é de olho nessa fragilidade que surge a figura do Engenheiro

Social.
2.2. ENGENHARIA SOCIAL

A Engenharia social pode ser entendida como a exploragcéo da falta de preparo dos
recursos humanos no trato e protecéo de informagdes sigilosas e importantes, com o objetivo

unico de conseguir informacdes privilegiadas sobre determinada pessoa ou instituicéo.

Mitnick (2003) defende que o engenheiro social usa a influéncia e a persuasdao com o
objetivo de enganar as pessoas e convencé-las de que ele é alguém que na verdade nao é.
Peixoto (2006) define o engenheiro social, entre outras caracteristicas, como uma pessoa
gentil, dindmica e criativa que tem como meta a captura de informagdes por meio de

conversas envolventes e persuasivas.

Nakamura (2007) complementa os conceitos acima com o entendimento de que se
trata de uma técnica que busca explorar as fraquezas humanas e sociais, comprometendo a

seguranca de individuos ou de uma organizacao.

Para Marcelo e Pereira (2005), a ignorancia e inocéncia das pessoas sdo as principais
ferramentas de trabalho deste golpista. O uso da persuasdo, em pessoas tecnicamente
despreparadas, faz com o que engenheiro social atinja com facilidade seu objetivo de acessar

areas restritas e informacdes confidenciais de organizacoes e pessoas.

Esta técnica, geralmente utilizada quando nao existem falhas de seguranca evidentes
nos sistemas, e que possam ser exploradas, possui uma excelente relagdo de “custo de ataque”

versus “beneficios das informacgdes roubadas”, favoravel a pratica da engenharia social.

Em entrevista a revista Fonte, Mitnick (2007, p. 24) ressalta:

A influéncia humana pode ser usada para o que é conhecido como “engenharia
social”, que significa que vocé pode enganar, manipular ou influenciar uma pessoa,
uma vitima, para conseguir que ela atenda uma solicitacdo, geralmente pessoas
confidveis em uma organizacdo. Entdo, claro, se as empresas ndo treinarem seus
funcionérios sobre o que é a engenharia social, sobre as diferentes abordagens
utilizadas pelos engenheiros sociais e treinar funcionérios nas politicas de seguranca
e motiva-los a ndo quebréd-las sob qualquer circunstancia, as empresas estardo

correndo risco de ser atacadas pela engenharia social.

Assim, a pessoa enganada, que tem suas vulnerabilidades exploradas pelo golpista, e

que € desconhecedora do valor da informacdo, acaba por ceder, de maneira intencional ou



ndo, em razdo da falta de treinamento, uma vez que a grande maioria dos recursos destinados
a seguranca sdo investidos apenas em tecnologia, resultando em baixo investimento no

treinamento de pessoas.

O grande diferencial do modo de agir do engenheiro social, em relacdo aos hackers, é
que eles ndo necessitam fazer o uso de técnicas de forca bruta ou de encontrar erros em
maquinas. Desenvolvem suas habilidades com ou sem o uso das tecnologias, com um unico

foco, que sempre sera o ponto mais vulneravel em todos o0s processos: 0 ser humano.

De modo geral, o golpista explora assuntos capazes de mexer com o emocional de
suas vitimas, enganando e manipulando as pessoas para que elas fornecam o conjunto de
informacGes do seu interesse. Dissimulado, o engenheiro social assume outras personalidades,
se utilizando de amizades como isca. Grande capacidade de persuasdo, autoconfianca e

facilidade de comunicacdo séo caracteristicas bem evidentes.

A figura 1 abaixo ilustra como Marcelo e Pereira (2005, p. 5) veem 0s engenheiros
sociais, e explicam que “Ao perguntamos a uma pessoa qual é a metade de 8, normalmente

ela responderia 4 mas o engenheiro social vé assim a resposta:

Figura 1 — Resposta do Engenheiro Social a pergunta “qual a metade de 8?”

8/2= 438

Fonte: adaptado de Marcelo e Pereira (2005, p. 5)

Os autores, Marcelo e Pereira (2005, p. 5), complementam com a explicacdo de que a
visdo légica e matematica seria a forma com que normalmente as pessoas veem a solucéo para
o problema e acrescentam que ‘“Para o Engenheiro Social o mais ilogico as vezes pode ser a

resposta mais 6bvia para o problema”.
2.3. A ALEATORIEDADE NA ESCOLHA DOS ALVOS

Existe uma tendéncia em se imaginar que coisas ruins sé acontecem com 0s outros.
Isso ocorre tanto no campo pessoal quanto no campo profissional. Para a maioria das pessoas,
que levam uma vida relativamente simples, a probabilidade de ser vitima de alguém mal-
intencionado, € infinitamente inferior que a probabilidade de que ocorra com seu vizinho

“bem de vida”.



O mesmo acontece dentro das instituicbes. Empresas pequenas, por exemplo, que
movimentam poucos valores financeiros e que possuem poucos ativos, tendem a imaginar

que, entre eles e 0 banco da esquina, bandidos estariam obviamente de olho no banco.

Mas, este tipo de pensamento ndo ¢ privilégio apenas dos “pequenos”. Instituicdes
consideradas de maior porte, com maior visibilidade, também sofrem com o paradigma da

falsa percepgéo de seguranca. Trata-se de uma sensac¢ao disseminada e dominante.

O grande equivoco deste tipo de pensamento é que nem sempre 0 alvo destes golpistas
é pré-determinado. Outro ponto importante, € que nem sempre as motivacdes que levam a
pratica de ataques sdo financeiras. Muitas vezes, busca-se apenas o desafio de burlar
determinado sistema ou de se conseguir determinada informagdo, para que assim o golpista

consiga sua “notoriedade”.

As pessoas, justamente por acreditar que ndo estdo na mira, terminam por perder a

precaucdo no que diz respeito a seguranca de suas informagdes pessoais no mundo digital.

Hoje, as redes sociais estdo recheadas de informacdes confidenciais que, ainda que
parecam insignificantes vistas de maneira isolada, terminam por formar um vasto banco de
dados, recheados de referéncias sigilosas. Para isso, basta um minimo de esforco por parte do
golpista, que precisara apenas pesquisar e capturar os dados ja disponiveis e compila-los de

forma inteligente.

Em termos de seguranca da informagdo no ambiente institucional, notas coladas nos
monitores com senhas escritas, numeros de telefones particulares expostos ou organogramas
deixados sobre as mesas sdo um grande chamariz. Se houver alguém buscando a oportunidade

para a “invasdo”, lhes € entregue as ferramentas necessarias para a execucao.

E aqui que entra em ag&o o engenheiro social. Diz Mitinick (2003, p. 7):

A maioria das pessoas supde que ndo sera enganada, com base na crencga de que a
probabilidade de ser enganada é muito baixa; o atacante, entendendo isso como uma
crenga comum, faz a sua solicitacdo soar tdo razoavel que ndo levanta suspeita

enquanto explora a confianga da vitima.

O engenheiro social sabe que, mesmo no maior sistema de seguranca que se possa
imaginar, existe um componente fragil, que pode ser “quebrado” com muita facilidade: o ser
humano. Para Mitnick (2003) a ingenuidade e a fragilidade das pessoas sdo as principais

armas utilizadas pelo engenheiro social.



Para a maioria das empresas, € somente quando vulnerabilidades aleat6rias encontram-
se com as ameacgas, dando origem aos incidentes, que a seguranca da informacgéo passa a ser

vista como ferramenta de protecédo indispensavel, conforme ratifica Scudere (2007, p. 78):

A experiéncia me permite dizer que mais de 90% das empresas envolvidas em
eventos associados a fraudes apenas procuram por uma analise técnica especializada
apos a ocorréncia de ao menos um incidente relevante de impacto ou quando ao
menos um dos varios sintomas possiveis atinge o limite interno das explicacdes

aceitaveis.

Ainda, sobre a displicéncia de gestores que acreditam estar fora do campo de alcance
de prejuizos provocados pela auséncia de politicas de seguranca da informacdo Scudere
(2007, p. 80) continua:

Muitas vezes, infelizmente, a area tecnoldgica tenta explicar a vocé — gestor de
negocios — que um ou diversos incidentes graves podem acontecer a qualquer
momento e vocé ouve, sim, atentamente, mas no final da reunido... "Bem, como esta

o valor de nossas agdes hoje?

O que acontece € gque, neste exato momento, sistemas desenvolvidos por hackers estéo
vasculhando a internet, de maneira ininterrupta, em busca de vulnerabilidades conhecidas ou

ndo, em maquinas conectadas a Internet.

Se a empresa “A” apresentar caracteristicas favoraveis a invasao, e por consequéncia
tiver sua rede invadida, isto terd acontecido de maneira aleatoria. O ataque em momento
algum foi disparado contra a empresa “A”, o que quer dizer que aquele nunca foi um alvo

escolhido de maneira intencional.

E comum que ataques sejam deflagrados pela simples razdo de que se é possivel
realiza-los. Schopenhauer tem uma frase famosa, que encaixa-se perfeitamente com o perfil
do praticante deste tipo de ataque: "Ter talento é acertar num alvo que ninguém acertou. Ser

génio é acertar num alvo que ninguém viu".

Sobre esta imprevisibilidade, Scudere (2007, p. 81) diz:

Para que se possa entender melhor, entre final de 2001 e inicio de 2003, iniciou-se
um fendmeno que vem apenas acentuando-se com rela¢do a origem dos incidentes
de seguranca e fraudes tecnoldgicas. Até aquela data, as estatisticas apontavam para
algo em torno de 70% das incidéncias de origem externa. O que isso quer dizer?
Vocé podia aparecer nessa estatistica, mas ndo quer dizer necessariamente que

alguém tinha a sua empresa em particular como alvo.



Assim, o engenheiro social, quando ndo tem um alvo especifico, faz uma varredura de
maneira indireta, encontrando aleatoriamente vulnerabilidades que possam ser exploradas,

sejam em maquinas ou em pessoas.

Indiscutivelmente muitas das falhas sdo encontradas em maquinas por razbes técnicas,
como equipamentos de protecdo mal configurados ou mal instalados. Mas, a falta de
conscientizacdo e compromisso por parte das pessoas, em ambiente de trabalho ou doméstico,
deixa as portas escancaradas as ameacas.

Scudere (2007, p. 44) cita alguns dados preocupantes. O autor apresenta 0s seguintes
nameros, de acordo com a Associacdo Americana de Administracéo:

DADOS DA ASSOCIACAO AMERICANA DE ADMINISTRACAO

75% dos empregadores dos Estados Unidos sentem a necessidade de monitorar o uso da
internet por parte dos seus funcionarios;

26% das empresas pesquisadas ja fizeram ao menos uma demissdo por justa causa por
consequéncia de navegacao indevida ou inadequada;

Entre 50% e 75% dos empregados declararam usar a internet para fins pessoais durante o
horério de trabalho.

Fonte: adaptado de Scudere (2007, p. 44)

Este uso pessoal durante o horario de trabalho, significa basicamente, visitas a perfis
de redes sociais, visitas a sites de origem e contetidos duvidosos e o uso do e-mail particular.
Em todos estes destinos, criminosos estdo a espreita, somente esperando que a isca lancada

seja mordida.

Isto significa aumentar a probabilidade de encontro com a aleatoriedade. Estas
pessoas, em seus ambientes de trabalho, ndo deveriam estar navegando livremente na internet.
Este € um comportamento que representa a antitese daquilo que se quer, que € maximizar as
condicBes de seguranca e, consequentemente, minimizar os riscos do comprometimento ou

divulgacdo indevida dos ativos de informacao das empresas. Diz Scudere (2007, p. 8):

Porém, vocé, como um gestor atuante no mundo digital, ndo pode se esquecer da
implacavel efetividade do inesperado, que o atinge de frente e o surpreende,
materializando uma incerteza desprezada num incidente em geral de altissimo
impacto, no qual sua exposicdo a riscos poderd estar igualmente préoxima a niveis

maximos. Assim, é fato concreto entre os especialistas em riscos que as técnicas de
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ataques e violagéo de sistemas tornam-se cada vez mais sofisticadas e inteligentes,
buscando explorar exatamente aquelas areas que vocé desprezou em seus estudos de
protecdo ou por apenas considera-las de alguma forma improvaveis do ponto de
vista técnico ou até mesmo demasiadamente simples ou mesmo Gbvias e que jamais

teriam sucesso, caso fossem tentadas.
3. METODOLOGIA

O instrumento de coleta de dados deste artigo foi a internet, com utilizacdo da rede
social Facebook. e, de acordo com Figueiredo et al. (2012), esta forma de coleta de dados

classifica-se como outros.

O delineamento da pesquisa, de acordo com a técnica utilizada, classifica-se como de
levantamento ou survey, segundo Figueiredo et al. (2012).

4, APRESENTACAO E ANALISE DOS DADOS
4.1. VITIMAS ALEATORIAS

Com o objetivo de ilustrar como a vitima de um ataque de engenharia social pode ser
escolhida ao acaso, seguem quatro exemplos de situacGes que ocorrem no cotidiano de

pessoas e empresas.

O primeiro deles, “O Ataque Russo”, conta a historia de um grupo de hackers russos,
autores do maior roubo de dados da historia. Os exemplos dois e trés foram colhidos dentro
da plataforma do Facebook, e demostram de forma clara a ingenuidade e facilidade com que

pessoas, escolhidas aleatoriamente, escancaram publicamente suas informacdes privadas.

O quarto e altimo exemplo, foi extraido de um video publicado na internet pela
Febelfin, acrénimo do francés Fédération belge du secteur financier, ou, em portugués,
Federacao Belga do Setor Financeiro, que fez parte de uma campanha institucional que tinha

por objetivo alertar as pessoas para a exposicao de seus dados na Internet.
4.2. O ATAQUE RUSSO

Reconhecido como o maior roubo de dados da histéria, uma gangue russa de hackers,
conhecida como CyberVor, atacaram aleatoriamente 420 mil websites e conseguiram coletar
1,2 bilhdes de logins e senhas. Nesse mesmo ataque, conseguiram ainda 540 milhdes de

enderecos de e-mail.
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As vitimas, que em momento algum expuseram de maneira irresponsavel seus dados
pessoais, e que agora estavam servindo aos golpistas um vasto banco de dados, com
informagdes pessoais e/ou empresariais, também foram escolhidos de maneira totalmente

aleatoria.

A técnica utilizada pelos russos € chamada de SQL Injection, e tem como proposito
forcar comandos dentro do ambiente dos sites com o objetivo de que retornem o contetido do

banco de dados.

Neste ataque, os hackers buscavam, de maneira genérica, websites que fizessem login.
Qualgquer um dos 420 mil atacados, o foram por uma fatalidade. Ja os usuarios destes sites,

vitimas reais, tém uma ma sorte sem tamanho.
4.3. COMO LANCAR UMA ISCA

No dia 12 de marco de 2015, uma usuaria do Facebook, que por razdes de privacidade
sera chamada de J.N. (iniciais do nome), publicou em um grupo chamado “Bom Negdcio
Chapec6”, a seguinte mensagem: “Estou add pessoas para participar de um grupo de bate
papo no whats para pessoas de Chapeco e regido interagir. fazer amizades jogar conversa fora.

interesse deixe o seu whats no comentario que add”.

O termo “Add”, no universo das redes sociais, significa “Adicionar”, ou seja, incluir
na lista de amigos. J4 a palavra “whats”, faz referéncia a um aplicativo de troca instantanea de

mensagens, desenvolvido para dispositivos moveis, chamado “WhatsApp”.

Na figura 2, editada de modo a ndo aparecer nomes e telefones, € possivel verificar
que, em um intervalo de nove horas, 49 pessoas responderam a postagem de J.N., informando

seus numeros pessoais de telefones celulares.

Figura 2 — No Facebook: 49 numeros de telefones em menos de dez horas.
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O primeiro a responder o anuncio foi W.C. (iniciais do nome). Além do seu telefone
exibido na resposta do anuncio, em rapida visita a sua pagina pessoal, com apenas um click

no mouse € possivel tracar o seguinte perfil de W.C.:

PERFIL DO USUARIO W.C.

Morador da cidade de Chapeco, municipio do estado de Santa Catarina.

Trabalha em um grande frigorifico da regido (omitido neste trabalho por razbes de
privacidade).

Estudou na IFSC — Instituto Federal de Santa Catarina.
E pai de uma Menina com menos de 1 ano de idade.

Casado com M.D.C. (iniciais do nome).

Gosta de motos.

Gosta de corridas automobilisticas.

Torcedor do Grémio.

Torcedor da Chapecoense.

Curtiu a pagina “Biblia Online de Estudo”, o que leva a concluir ser uma pessoa religiosa.

Gosta de realizar negécios (participa de 10 grupos locais de classificados).

Tem apenas 1 filha.
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E ainda, sobre sua esposa:

PERFIL DA ESPOSA DE W.C., CONSTRUIDO A PARTIR DE SUA RESPOSTA AO

CHAMADO NO FACEBOOK

Auxiliar de Inspecdo no mesmo frigorifico que o marido

Formada em Nutricdo pela Unochapecé — Turma de 2012.

Natural da cidade de Sul Brasil, municipio do estado de Santa Catarina.

Estudou na “Escola de Educacao Basica Hélio Wasum”.

Possui 2 irmas: M.D.C. e M.A.C. (inicias do nome).

Torcedora do Grémio.

Torecedora da Chapecoense

Gosta de musica gauchesca.

Um alto nimero de fotos da sua filha postadas em seu mural.

Tem apenas 1 filha.

A quarta pessoa a responder ao anuncio foi de P.P. (iniciais do nome). Além do seu
telefone exibido na resposta do andncio, assim como no exemplo anterior, um click no mouse

foi possivel tracar o seguinte perfil:

PERFIL DO USUARIO P.P.

Natural do Rio de Janeiro.

Atualmente reside em Balneario Camborid, municipio do estado de Santa Catarina.
Tem fluéncia em espanhol.

Casou em 2013, mas o casamento durou menos de um ano.
Solteira.

Torcedora do Flamengo.

Gosta de musica sertaneja.

Prefere assistir a comédia.

Gosta de seriados de televisdo com contetdo adolescente.
Gosta de ler.

Participa de varios grupos de namoro no facebook.
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Demonstra caréncia em mensagens postadas em seu perfil, como: “se sentindo sozinha", "se
sentindo triste” e "quem quiser entra no meu grupo de namoro do whats s6 deixar o numero”
(em resposta a essa Ultima postagem sobre 0 grupo de namoro, 23 pessoas responderam, com
seus respectivos nimeros de telefone)."”

4.4. ATESTADO DE INGENUIDADE

Em outra publicacdo, capturada no mesmo dia do exemplo anterior, desta vez
publicada em um grupo do Facebook chamado “Negoécio Fechado — Chapecd”, a usudria
M.R.S.R. (iniciais do nome), ndo s6 expde suas informagdes pessoais em seu perfil, como
também comunica publicamente que possui R$ 5.000,00 guardados para compra de um

veiculo.

Figura 3 — Usuéria de Facebook revela publicamente estar em posse de R$ 5.000,00

e

M SN

COMPRO CARRO ATE R$15.000,00, (TEM QUE TER DIRECAO
HIDRAULICA), Tenho R$ 5.000,00 p/ dar de entrada, mais uma moto no
valor de R$4.500,00 financio o restante.

Curtir - Comentar - Compartilhar
i 4 pessoas curtiram isso

. \Yer mais 13 comentarios
.\;. Betc.. Ek YAMAHA YBR 125 FACTOR
- 2010
Curtir

Te chamei inbox a meriva
& completa se vc se interessar podemos combinar pra vc olhar ¢ carro!
Curtir

vl Inbox

X

o Curtir

Assim como no exemplo anterior, tracar um perfil da usuaria M.R.S.R. foi simples e

rapido:

PERFIL DA USUARIA M.R.S.R.

Endereco de e-mail disponivel publicamente.

Idade disponivel publicamente.

A usuaria prestou concurso publico em 2011.

Recentemente fez doagdo em dinheiro para campanha circulada na internet.

Natural da cidade de Luzerna, municipio do estado de Santa Catarina.
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Casada.

Tem uma filha.

Gosta de musica sertaneja.

Torcedora da Chapecoense.

Religiosa.

Em relagéo ao seu marido:

PERFIL DO MARIDO DE M.R.S.R. APARTIR DE SUA RESPOSTA AO

CHAMADO NO FACEBOOK

Chama-se C.R. (iniciais do nome).

Local de trabalho disponivel (omitido neste trabalho por razdes de privacidade)

Estudou na escola “Druziana Sartori”.

Natural de Carazinho, municipio do estado do Rio Grande do Sul.

Torcedor do Grémio.

Torcedor da Chapecoense.

Interesses em tatuagem.

Religioso.

Gosta de animais, em especial de cachorros.

Gosta de carros.

Nos exemplos 4.1.2. e 4.1.3., as informacdes foram colhidas em alguns segundos,
visitando seus perfis no Facebook, a partir da propria publicacdo original. Para uma pessoa
mé intencionada, em posse destas informacbes pessoais, descobrir o local de residéncia,
numeracdo dos documentos, referéncias bancéarias, entre tantas outras possibilidades, podera
ser feito sem muitas dificuldades, principalmente se o pesquisador for uma pessoa treinada,

que sabe onde buscar tais informacGes.
45. O CASO DO VIDENTE BRUXELENSE

No dia 12 de setembro de 2012, na cidade de Bruxelas, Bélgica, a Febelfin - Federacdo
Belga do Setor Financeiro, gravou um video que mostrava de maneira surpreendente a
facilidade com que se é possivel ter acesso a informacdes pessoais de qualquer pessoa

utilizando-se apenas da Internet.
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Figura 4 — “Vidente” finge esforco para acessar a mente de convidado.

»

Protagonizado por Dave, um “talentoso vidente”, pessoas que passavam na rua eram

convidadas aleatoriamente para participar de um programa de televisdo, filmado dentro de

uma tenda, onde Dave “leria” seus pensamentos.

Ap0s sentarem-se um em frente ao outro, Dave comeca a “ler” detalhes da vida de
cada um dos convidados. Ele comenta sobre seus historicos médicos, cita nome de melhores
amigos, fala da vida amorosa (0 que gera evidente preocupacdo em uma das participantes),
descreve uma tatuagem, saldos bancarios e chega até a ditar, digito por digito, a sequéncia do

namero do cartdo de crédito de uma das pessoas.

Figura 5 — “Poucas pessoas sabem disso”, revela o participante, sobre vida amorosa.
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Quando os convidados ja ndao duvidavam das incriveis habilidades de Dave, uma

cortina cai e revela um grupo de hackers, todos encapuzados, conectados a fontes pablicas de
informacGes, como Facebook e Twitter. Para o grupo de hackers foi informado apenas o nome
completo e o endereco das vitimas, para que pudessem dar inicio as buscas. Por fim, os
participantes viram um verdadeiro dossié de suas vidas exposto em uma grande tela, com suas

fotos em evidéncia. Todas as informag6es eram passadas a Dave por um fone de ouvido.
5. CONSIDERAGCOES FINAIS

Fica evidente que nenhuma empresa ou pessoa esta livre de cair em ataques
provocados por hackers ou pelo Engenheiro Social. A aleatoriedade estende a todos o0s riscos
de serem vitimas destes golpistas, amargando com isso graves prejuizos financeiros e, em

casos mais extremos, sofrendo até lesoes fisicas.

Especialista na manipulacdo das vulnerabilidades humanas, o Engenheiro Social
exerce dominio sobre suas vitimas trabalhando fatores como a curiosidade, culpa, confianca,

simpatia e medo.

E preciso conscientizacdo de que a Engenharia Social esta no dia-a-dia de todos. Basta

um deslize, ou um rapido momento de desatencéo, para que a vitima fique vulneravel.
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Outro ponto importante é a necessidade da implantacdo, e controle da execucgédo, de
Politicas de Seguranga Interna. Afinal, é o préprio quadro de recursos humanos das empresas,
que se presumem serem de inteira confianca, o elo mais fraco de todo o sistema de seguranga.

E ele quem cede, de maneira involuntaria ou ndo, informagdes criticas ao Engenheiro Social.

O desenvolvimento de um sistema de seguranca 100% confiavel e impenetravel ainda ndo é
uma realidade. Mas, se medidas de prevencdo forem incorporadas nas mentes das pessoas e
nos procedimentos, o risco de sofrer prejuizos por conta do roubo de informacdes sigilosas,

caira de maneira significante.

Assim, € preciso estar preparado, pois, neste exato momento, alguém pode estar de olho em
nossos movimentos, planejando um ataque que podera nos trazer sérios prejuizos. A Unica
vacina realmente eficaz contra essas investidas é a prevencdo por meio de treinamentos

periddicos e intensivos.
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