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Resumo: A computacdo nas nuvens é uma tendéncia na internet do futuro, acredita-se que
daqui a alguns anos ninguém mais precisara instalar nenhum software em seu computador
para desempenhar qualquer tipo de tarefa. Estes sdo os chamados servigos online, ou seja,
vocé simplesmente cria uma conta no site, utiliza o aplicativo online e pode salvar todo o
trabalho que for feito para acessar depois de qualquer lugar. E justamente por isso que o seu
computador estara nas nuvens, pois vocé podera acessar 0s aplicativos a partir de qualquer
computador que tenha acesso a internet.

Palavras chave: computacdo — tecnologia; internet — servigo; nuvens — futuro.

Introducéo

O desenvolvimento e evolugdo de diversas tecnologias computacionais, como a
computacdo distribuida, a Internet e as linguagens de programacao tornaram-se possivel o
surgimento e exploracdo de novas areas da computacao.

Essas tecnologias nos mais abrangentes campos da computacdo, principalmente as
relacionadas a massificacdo do uso da Internet tornou possivel disponibilizar e ofertar
Servicos e recursos computacionais no modelo pague pelo uso que podem ser acessados de
qualquer lugar através da rede mundial de computadores.

Mais adiante, o desenvolvimento de tecnologias de virtualizacdo viabilizou a venda de
acordo com a necessidade e de forma escalavel de infraestrutura e recursos computacionais
capazes de sustentar estes aplicativos web.

A ideia de vender recursos computacionais e seus servicos, de acordo com a
necessidade do cliente € uma ideia antiga, porém se tornava limitada as grandes instituicdes
capazes de adquirir recursos computacionais das grandes detentoras de poder computacional.

O paradigma da computacdo em nuvem vem ganhando cada vez mais forca com a
adesdo de grandes empresas do ramo da computacdo, que vem realizando cada vez mais
esforcos no desenvolvimento de tecnologias a ele relacionadas.

Segundo o IDC (2011) em um de seus estudos aponta a computa¢do em nuvem como
umas das tecnologias emergentes no mercado da Tecnologia da Informacéo (TIC) em plena
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via de adogdo por empresas, e a universalizagdo de acesso a Internet por meios dos mais
diversificados dispositivos eletronicos por usuarios comuns. Conhecer e entender o conceito e
caracteristicas da Computacdo em Nuvem torna-se necessario para que o futuro profissional
se mantenha atualizado num mercado cada dia mais competitivo.

A base tecnoldgica da computacdo em nuvem é sustentada por trés pilares, que sdo a
virtualizagdo, padronizacdo e automacdo, ou seja, a industrializacdo de TIC, e o alcance
global dos datacenters espalhados pelo mundo terdo todos os ingredientes para a reducéo por
demanda por profissbes técnicas e operacionais, um Unico profissional, funcionario de um
provedor de nuvem, poderd desempenhar as mesmas funcBes que varios profissionais
desempenham hoje em suas empresas.

1 Nuvem

Segundo o documento do Members of EGEE-II (2008) termo nuvem refere-se ao fato de
que a maioria dos diagramas de arquitetura de tecnologia que retratam a Internet ou
disponibilidade IP usa um desenho de uma nuvem para representa-la. E a representacio para a
internet ou infraestrutura de comunicagdo entre componentes arquiteturais, baseada em uma
abstracdo que oculta a complexidade da infraestrutura. Cada parte desta infraestrutura é
provida como um servico, e estes servicos sdo normalmente alocados em data centers,
utilizando hardware compartilhado para computacdo e armazenamento. (SOUSA, 2009)

Para Buyya et al (2009b) é um tipo de sistema paralelo e distribuido que consiste em um
conjunto de computadores interligados e virtualizados que sdo fornecidos dinamicamente e
apresentado como recurso de computacdo mais unificada (s) com base no nivel de servigo
estabelecido através de negociacdo entre o provedor de servigos e consumidores. Cada parte
desta infraestrutura € provida como um servico e, estes sao normalmente alocados em centros
de dados, utilizando hardware compartilhado para computacéo e armazenamento.

Para B. Kepes (2008) nuvem oferece servicos por demanda, assim como a energia
elétrica, ou o gés, por exemplo, sendo uma evolucao natural da Internet e das tecnologias de
Virtualizagdo, arquitetura orientada a servigos e modelo de pagamento “pague pelo uso”, onde
paga-se apenas pelo que foi consumido. Os detalhes séo abstraidos do consumidor, que ndo
precisa ter dominio da infraestrutura presente na nuvem para utiliza-la.

A nuvem separa as aplicacGes e os recursos de informacéo de sua infraestrutura basica, e
0s mecanismos utilizados para entrega-los, realca a colaboracdo, agilidade, escalabilidade e
disponibilidade, e oferece o potencial para reducao de custos através de computacéo eficiente
e otimizada. Mais especificamente, a nuvem descreve o uso de uma colecdo de servicos,
aplicac@es, informacdo e infraestrutura composta por pools de recursos computacionais, de
rede, de informacdo e de armazenamento. Estes componentes podem ser rapidamente
organizados, provisionados, executados, desativados, e escalados para cima ou para baixo,
provendo um modelo de alocacdo e consumo baseado na demanda de recursos. (CSA, 2009)

Segundo Velte et al (2012), vérios conceitos e tecnologias serviram como base para o
surgimento e evolugdo da Computacdo em Nuvem. S&o eles:

e Utility Computing é um modelo que oferece os componentes de hardware
(armazenamento, meméria, CPUs etc.) como um servigo. Com isso o cliente ndo
precisa se preocupar com a infraestrutura de servidores internos e backup, passando
essa responsabilidade para os fornecedores deste servico;

e Web 2.0 é o termo utilizado para referenciar a segunda geracdo do World Wide Web.
O objetivo é estimular a colaboracdo do usuario com 0s sites virtuais, bem como
oferecer servicos on-line, através dos proprios sites e aplicativos web. Neste contexto
temos a enciclopédia Wikipédia (onde as informagdes sdo disponibilizadas e editadas
pelos proprios usuarios) e 0s servicos integrados, como o Google Docs. da Google e 0
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Windows Live da Microsoft;

e Software as a Service, ligado ao conceito de Web 2.0, é o fornecimento do software
como servico disponibilizado pelo provedor de Internet;

e Virtualizacdo é a técnica de simular varios computadores em um unico computador.
Sendo assim, nés podemos ter um Unico computador com varios sistemas operacionais
e configuracbes de hardware diferentes, oferecendo maultiplos ambientes
independentes instalados em um Gnico computador;

e Grid Computing, ou Computacdo em Grade, é uma técnica que visa aumentar a
capacidade de processamento das informacdes, distribuindo as tarefas entre varios
computadores, com cada um executando uma parte do todo. O objetivo é integrar os
recursos computacionais, disponibilizados pelos fornecedores, através da rede e
melhorar o acesso a eles por parte dos Usuarios;

e Service Level Agreement, ou Acordo de Nivel de Servigo, € um contrato realizado
entre duas ou mais entidades, que visa medir o nivel do servico que sera contratado
com o fornecedor. Entre os servicos, podemos citar: desempenho, ocorréncia de erros,
disponibilidade, prioridades etc. O ndo cumprimento correto dessas condigdes
contratuais podera implicar em penalidades para o fornecedor dos servigos.

Com o que esperamos que fosse uma definicdo aceitavel de computacdo em nuvem,
vamos dar uma olhada nas camadas da nuvem. E uma destilagio do que a maioria concorda
que sejam os trés principais componentes de um modelo em nuvem. Essa figura reflete de
forma precisa as propor¢des da massa de Tl com relacdo a custo, requisitos de espaco fisico,
manutencdo, administracdo, supervisdo de gerenciamento e obsolescéncia. Além do mais,
essas camadas representam ndo apenas uma anatomia de nuvem, mas representam a anatomia
de Tl em geral. (CHAPPELL, 2008) As camadas que formar uma nuvem incluem:

2 Servico de Aplicativos

Essa camada é, possivelmente, a mais familiar para usuarios da Web comuns. A
camada de servigos de aplicativos hospeda aplicativos que se encaixam no modelo SaaS. Ha
aplicativos que sdo executados em uma nuvem e sdo fornecidos ondemand como servigos
para usuarios. As vezes, 0S Servicos sio gratuitos e os provedores geram receita a partir de
anuncios na Web e outras vezes provedores de aplicativos geram receita diretamente do uso
do servico. Parece familiar? Provavelmente sim, ja que praticamente todos nds 0s usamos. Se
alguma vez tiver feito a declaracdo do imposto de renda on-line usando Turbo Tax, tiver
verificado seu e-mail usando o GMail ou 0 Yahoo Mail ou tiver registrado seus compromissos
no Google Calendar, entdo, estad familiarizado com a camada superior da nuvem. Esses sdo
apenas alguns exemplos desses tipos de aplicativos. Ha, literalmente, milhares de aplicativos
SaaS e 0 nimero cresce diariamente gracas as tecnologias Web 2.0.

Possivelmente, ndo tdo evidente para o publico em geral, é que ha muitos aplicativos
na camada de servicos de aplicativos que sdo direcionados a comunidade corporativa. Ha
ofertas de software hospedadas disponiveis que tratam de processamento de folha de
pagamento, gerenciamento de recursos humanos, colaboracdo, gerenciamento de
relacionamento com o cliente, gerenciamento de gerenciamento de parceiro de negdcios e
mais. Exemplos populares dessas ofertas incluem IBM® Lotus® Live, IBM Lotus Sametime,
Unyte, Salesforce.com, Sugar CRM e WebEX.

Em ambos os casos, 0s aplicativos fornecidos através do modelo SaaS beneficiam
consumidores aliviando-os da instalacdo e manutencdo de software e podem ser usados
através de modelos de licenciamento que suportam pagamento para conceitos de uso.
(CHAPPELL, 2008)
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2.1 Servico de Plataforma

Essa é a camada na qual vemos a infraestrutura do aplicativo emergir como um
conjunto de servicos. Isso inclui, mas ndo se limita a middleware como um servigo, sistema
de mensagens como um servico, integragdo como um servico, informagées como um servico,
conectividade como um servico, etc. Os servigos aqui tém a intengéo de suportar aplicativos.
Esses aplicativos podem estar em execugdo na nuvem e podem estar em execugdo em um
centro de dados corporativo mais tradicional. Para alcancar a escalabilidade necessaria em
uma nuvem, os diferentes servigos oferecidos aqui sdo frequentemente virtualizados.
Exemplos de ofertas nesta parte da nuvem incluem as imagens virtuais do IBM®
WebSphere® Application Server, Amazon Web Services, Boomi, Cast Iron e Google
AppEngine. Os servigos de plataforma possibilitam que os clientes tenham certeza de que
seus aplicativos estejam equipados para atender as necessidades de usuéarios, fornecendo a
infraestrutura do aplicativo com base ondemand. (CHAPPELL, 2008).

2.2 Servigo de Infraestrutura

A camada inferior da nuvem é a camada de servigos de infraestrutura. Aqui, vemos um
conjunto de ativos fisicos como servidores, dispositivos de rede e discos de armazenamento
oferecidos como servicos provisionados a consumidores. Os servi¢os aqui suportam a
infraestrutura do aplicativo — independentemente de se essa infraestrutura esta sendo
fornecida através de uma nuvem -- e muitos outros consumidores. Como com 0s servicos de
plataforma, virtualizacdo é um método usado frequentemente para fornecer a distribuicédo
ondemand dos recursos. Exemplos de servi¢os de infraestrutura incluem IBM BlueHouse,
VMWare, Amazon EC2, Microsoft Azure Platform, Sun ParaScaleCloudStorage e mais.

Os servicos de infraestrutura abordam o problema de equipar de forma apropriada os
datacenters, assegurando o poder de computacdo quando necessario. Além disso, devido ao
fato das técnicas de virtualizacdo serem comumente empregados nessa camada, economias de
custos decorrentes da utilizacdo mais eficiente de recursos podem ser percebidas.
(VAQUERO, 2009)

3 Tipos de Nuvens

Agora que vocé tem uma ideia sobre o0 que é computacdo em nuvem e o que forma
uma solucdo de computacdo em nuvem, vamos dar uma olhada em trés tipos principais de
nuvens. (DIKAIAKOS, 2009)

3.1 Nuvens Publicas

Séo servicos em nuvem fornecidos por terceiros (fornecedor). Elas existem além do
firewall da empresa e sdo completamente hospedadas e gerenciadas pelo provedor da nuvem.

As nuvens publicas tentam a fornecer aos consumidores elementos de TI sem
problemas. Seja software, infraestrutura de aplicativo ou infraestrutura fisica, o provedor de
nuvem assume as responsabilidades de instalacdo, gerenciamento fornecimento e manutencéo.
Os clientes sdo cobrados somente pelos recursos usados, portanto, a subutilizacdo € eliminada.

No entanto, isso tem um custo. Esses servicos sdo geralmente oferecidos com
"convencdo sobre configuracdo™, o que significa que sdo fornecidos com a idéia de acomodar
0s casos de uso mais comuns. As opgdes de configuracdo sdo geralmente um subconjunto
menor do que seriam se o recurso fosse controlado diretamente pelo consumidor. Outra coisa
que deve ser lembrada é que como o0s consumidores tém pouco controle sobre a infraestrutura,
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0S processos que requerem forte seguranga e conformidade reguladora nem sempre séo uma
boa adequacao para nuvens publicas. (DIKAIAKOS, 2009)

3.2 Nuvens Privadas

Sdo servigos em nuvem fornecidos dentro da empresa. Essas nuvens existem dentro do
firewall da empresa e sdo gerenciadas pela empresa.

Nuvens privadas oferecem muitos do mesmo beneficio que as nuvens publicas com
uma principal diferenca: a empresa é responsavel por configurar e manter a nuvem. A
dificuldade e o custo de estabelecer uma nuvem interna podem, as vezes, ser proibitivos e o
custo da operacdo continua da nuvem pode exceder o custo de usar uma nuvem publica.

As nuvens privadas oferecem vantagens com relacdo a variedade publica. O controle
com granularidade mais baixa com relacdo a diversos recursos que formam a nuvem fornece a
uma empresa todas as opc¢des de configuracdo disponiveis. Além disso, as nuvens privadas
sdo ideais quando o tipo de trabalho que esta sendo realizado ndo é pratico para a nuvem
publica, devido a preocupacgdes com seguranca e regulacdo. (DIKAIAKOS, 2009)

3.3 Nuvens Hibridas

S&o uma combinacdo dS nuvens puablicas e privadas. Essas nuvens seriam geralmente
criadas pela empresa e as responsabilidades de gerenciamento seriam divididas entre a
empresa e o0 provedor de nuvem publica. A nuvem hibrida usa servigos que estdo no espaco
publico e no privado.

As nuvens hibridas sdo a resposta quando uma empresa precisa empregar 0S Servigos
de nuvens publicas e privadas. Nesse sentido, uma empresa pode determinar os objetivos e
necessidades de servicos e obter os mesmos da nuvem publica ou privada, conforme
apropriado. Uma nuvem hibrida bem construida poderia atender processos seguros criticos
para a missdo, como 0 recebimento de pagamentos de clientes, assim como aqueles
secundarios para 0s negocios, como processamento de folha de pagamento de funcionarios.

A principal desvantagem dessa nuvem ¢ a dificuldade de criar e controlar de forma
efetiva tal solucdo. Servicos de diferentes origens devem ser obtidos e fornecidos como se
tivessem originado de um unico local e interacdes entre componentes privados e publicos
podem tornar a implementacdo ainda mais complicada. Como esse é um conceito
arquitetonico relativamente novo em computacdo em nuvem, boas praticas e ferramentas
sobre esse padrdo continuam a surgir e pode haver uma relutancia geral para adotar esse
modelo até que seja mais conhecido. (DIKAIAKOS, 2009)

4 Seguranca em Computagdo em Nuvem

Segundo Veras (2012) a seguranca de computacdo em nuvem ¢é igual aos controles
de seguranca para qualquer ambiente de TI, devido a forma no qual os modelos de servico em
nuvem sdo criados, os modelos operacionais e as tecnologias usadas para disponibilizar tais
servicos, a Computacdo em Nuvem pode apresentar riscos diferentes para uma organizacao
quando comparada com as solu¢des tradicionais de TI.

Ainda de acordo Veras (2012) A Computacdo em Nuvem leva a uma lenta perda de
controle a0 mesmo tempo em que transferimos a responsabilidade, mesmo se a
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responsabilidade operacional for a um ou mais terceiros.

“Uma postura de seguranga da organizagdo ¢ definida pela maturidade, eficacia e a
plenitude dos controles de seguranca s&o de acordo com os riscos. Esses controles séo
aplicados em uma ou mais camadas que vao desde as instalacBes (seguranca fisica), a
infraestrutura de rede (seguranca da rede), até os sistemas de TI (seguranca de sistemas), até a
informacdo e as aplicagGes (seguranca de aplicacdes). Além disso, os controles sao aplicados
nos niveis das pessoas e dos processos, tal como a separacdo de funcbes e de gestdo de
mudangas, respectivamente”. (CSA, 2010)

De acordo com CSA (2010), a responsabilidade de seguranca do provedor e do
consumidor é diferente entre os modelos de servigos de nuvem. H& modelos que ofereca
contrato compartilnado o provedor onde se responsabiliza apenas pela seguranca fisica,
seguranca ambiental e seguranca da virtualizagdo enquanto o consumidor € responsavel pelos
controles de seguranca que se relacionados ao sistema de TI (a instancia), incluindo o sistema
operacional, aplicativos e dados. Da mesma forma ha provedores que ofereca o modelo de
controle de seguranca no qual o mesmo e responsavel por controles de seguranca fisica e
ambiental, mas também aborda os controles de seguranca na infraestrutura, nas aplicacoes e
nos dados. Aliviando a responsabilidade direta do consumidor pela operacéo.

“Uma das atracdes da Computacdo em Nuvem ¢ a eficiéncia de custos proporcionada
pelas economias de escala, reutilizacdo e padronizagdo. Para viabilizar estas eficiéncias, 0s
provedores de servico de nuvem tém que prestar servicos que sejam flexiveis o suficiente para
atender a maior base de clientes possivel, maximizando o seu mercado-alvo. Infelizmente,
integrar seguranca nestas solucdes é frequentemente percebido como torna-las mais rigidas.”
(CSA, 2010).

Segundo Velte et al (2011), a rigidez quanto a adocdo de medidas de seguranga na nuvem €
manifestada muitas vezes pela inexperiéncia de ganho na paridade na implantacdo de
controles de seguranca em ambientes de huvem em comparacao a Tl tradicional. 1sso resulta
devido a abstracdo da infraestrutura e a falta de visibilidade e capacidade para integrar muitos
controles familiares de seguranca, especialmente na camada de rede.

Ainda de acordo Velte et al (2011) em ambientes SaaS, os controles de seguranca e de seus
objetivos sdo negociados em contratos de servicos: 0s niveis de servigo, privacidade e
conformidade sdo acordos contratuais. Ja a oferta em ambientes laaS, a responsabilidade de
proteger a infraestrutura basica e camadas de abstracdo pertence ao provedor, o restante da
pilha € de responsabilidade do consumidor. Enquanto no ambiente PaaS ha um equilibrio em
algum lugar no meio, onde garantir a propria plataforma cai sobre o provedor, mas a
seguranca das aplicacbes desenvolvidas para a plataforma e a tarefa de desenvolvé-las de
forma segura pertence ambas ao consumidor.

5 CONFIABILIDADE NA COMPUTACAO EM NUVEM

Segundo Taurion (2011) devido o modelo da Computacdo em Nuvem ser toda
baseada em servicos de Internet, isto gera uma maior vulnerabilidade, devendo o usuario e
fornecedor do servico se atentar para cuidados especiais com a seguranca das suas
informacoes.

A seguranca e a confiabilidade s&o os principais motivos que levam as empresas a
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ndo se adaptarem ao modelo. Muitas j& sdo adeptas a Computagdo em Nuvem, porém quando
se trata de requerer um nivel mais elevado de seguranca elas ficam com receio de aceitar o
modelo, e muitas vezes desistem de se adaptar. Segundo Juarez (2011), atualmente a
Computacdo em Nuvem é mais utilizada para servigos menos criticos, que ndo exigem muita
qualidade de servico.

Ainda segundo Juarez (2011), se essas experiéncias derem certo, entdo sera questao
de tempo até o modelo se tornar padrdo para todos.

Segundo Carneiro (2008), em um relatério do Gartner (apud BRODKIN, 2008), sdo
mostrados alguns pontos importantes da computa¢do em nuvem:

e Acesso privilegiado de usudrios - O acesso aos dados via internet gera,
consequentemente, maior inseguranca, devido a falta de limites fisicos e ldgicos. Cabe
ao fornecedor do servigo garantir que cada usuario acessara somente as informacdes
que tem direito;

e Responsabilidade com regulamentacdo - Apesar dos dados ficarem armazenados no
fornecedor do servico, os clientes também tem responsabilidade com a seguranca dos
seus dados. Em caso de falta de integridade ou perda de dados, deve-se avaliar se foi
uma falha de seguranca do fornecedor ou do cliente;

e Localizacdo dos dados - Quando o cliente adere ao ambiente de Computacdo em
Nuvem, normalmente ele nem sabe onde os seus dados estdo armazenados, podendo
0S mesmos estar até em outros paises. Isto implica em possiveis falhas de seguranca
devido as legislacdes especificas de outros paises;

e Segregacdo dos dados - Os dados dos clientes na nuvem ficam armazenados em
conjunto. E necessério conhecer as técnicas utilizadas pelo provedor para garantir os
limites de acesso aos dados dos usuarios;

e Recuperacgdo dos dados - E necesséario que o fornecedor disponha de um plano de
recuperacao dos dados dos clientes, em casos de desastres;

e Apoio a investigacdo - O rastreamento de atividades ilegais é especialmente dificil no
ambiente de nuvem, pois, os dados ficam espalhados por diversos servidores que
mudam o tempo todo. E necessario firmar um compromisso contratual com o
fornecedor que disponibilize formas especificas de investigacdo baseadas nas suas
informacoes;

e Viabilidade em longo prazo - Em caso de faléncia ou troca de fornecedor, é necessario
ter a garantia que seus dados estardo disponiveis e que os formatos desses dados
possam ser reconhecidos por outro fornecedor, para serem importados e restaurados.

5.1 Ataques que colocam em xeque computagdo em nuvem

Os recentes ataques de hackers contra 0 Gmail e a PlayStation Network, da Sony,
ameacam reduzir a velocidade de decolagem da nova grande tendéncia no mundo da
computacédo, a nuvem.

As companhias de computacdo vao colaborar para tratar de questdes de seguranca
que estimulem a confianca do mercado sobre a computacdo em nuvem. A tecnologia envolve
armazenagem de dados e software em servidores para acesso pelos usudrios via Internet. O
sistema é tem grande apelo no mercado empresarial, cujas potenciais dimensdes sdo muito
maiores do que as do mercado de varejo.

"Muitas empresas tém reservas quanto a seguranca da computacdo em nuvem devido
a arquitetura para multiplos inquilinos e ao fato de que os provedores de servigos em nuvem
séo grandes alvos", disse Steve Hodgkinson, diretor de pesquisa de tecnologia da informagéo
no grupo de pesquisa britanico Ovum. (HODGKINSON, 2010)

"A realidade, porém, é a de que os principais fornecedores de servicos de
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computagdo em nuvem tém forte incentivo para investirem-nos mais recentes processos e
tecnologias de seguranca, e é provavel que sejam mais seguros que as empresas”, disse.
(MANJUHEDGE, 2010)

A seguranca é uma questdo importante no mundo da computacdo. Hackers invadiram
as contas da Sony e promoveram ataques contra empresas de destaque, entre as quais a
Lockheed Martin, do setor de defesa, e 0 Google, e supostamente tiveram origem na China.

As preocupagdes quanto & seguranca podem retardar o crescimento do mercado da
computagio em nuvem, que este ano deve atingir os 3,2 bilhGes de ddlares somente na Asia,
ante 1,87 bilhGes no ano passado, enquanto o mercado mundial poderia atingir os 55 bilhdes
de dolares até 2014, de acordo com estimativas do grupo de pesquisa de tecnologia IDC.

Analistas e especialistas setoriais acreditam que a seguranca instalada no hardware
oferece mais protecdo do que o software protegido por cifrarem confere aos servidores.
Enguanto isso, os fabricantes de chips estdo se esforcando por reforcar seus sistemas de
autenticacgéo.

"Temos que fazer uma combinacdo de coisas como criar mais e mais dispositivos de
seguranca na infra-estrutura”, disse Boyd Davis, vice-presidente na Intel, falando durante a
Computex, em Taipé, nesta semana. (DAVIS, 2010)

A Intel tem trabalhado desde o final do ano passado com empresas de software e de
computadores incluindo Fujitsu, Huawei, Cisco, Dell, IBM e HP, em uma iniciativa entre
industrias direcionada a tornar a infraestrutura em nuvem mais simplificada, segura e
eficiente.

Enquanto isso, ARM e AMD, rivais da Intel, também estdo inserindo mais sistemas
de seguranga em seus chips e processadores, mas estdo trabalhando com diferentes parceiros.
Se houvesse um padrdo aberto a ser seguido, isso poderia ajudar a indudstria de tecnologia a
criar um sistema de computagdo em nuvem mais seguro, segundo a AMD.

"Se vocé ndo tem um padrdo aberto, vocé podera ter seguranca de uma certa maneira
e eu posso fazer algo que ndo seja compativel e as aplicacbes poderdo ndo conseguir
conversar entre si", disse ManjuHegde, vice-presidente corporativo da AMD.
(MANJUHEDGE, 2010)

5.2 CARACTERISTICAS ENSENCIAIS DA COMPUTACAO EM NUVEM

Caracteristicas essenciais sdo 0s beneficios e vantagens que 0os modelos em nuvem
oferecem aos seus usudrios. Algumas destas caracteristicas, em conjunto, definem
exclusivamente a computacdo em nuvem. (SOUSA ET AL, 2011).

Segundo o NIST (2011) um modelo de Computacdo em Nuvem deve apresentar
algumas caracteristicas descritas nos subcapitulos seguintes.

5.2.1 Autosservico por demanda

O consumidor de servicos da computacdo na nuvem espera adquirir recursos
computacionais de acordo com sua necessidade e de forma instantanea. Para suportar este tipo
de expectativa, as nuvens devem permitir o acesso em autoatendimento (self-service) para que
0s usudarios possam solicitar personalizar, pagar e usar 0s servicos desejados sem intervencao
humana. (VERAS, 2012).

5.2.2 Acesso por banda larga

Amplo acesso a rede significa que o0s servi¢os da nuvem sdo acessiveis de qualquer
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plataforma. Séo utilizados mecanismos padrbes que promovem o uso de plataformas
heterogéneas. Assim o cliente pode acessar tanto de seu celular quanto de seu PC ou qualquer
outra plataforma. NIST (2011). “Os recursos devem estar disponiveis através da rede e
acessados através de da Internet e sdo acessados via mecanismos padronizados, para que
possam ser acessados através de dispositivos moveis e portateis, computadores, etc.”.
(VERAS, 2012).

5.2.3 Pool de recursos

Provedores de recursos de computacdo sdo agrupados para atender varios
consumidores através de um modelo multiusuarios, com diferentes recursos fisicos e virtuais
atribuidos dinamicamente e novamente de acordo com a demanda do consumidor. H& um
senso de independéncia local em que o cliente geralmente ndo tem nenhum controle ou
conhecimento sobre a localizacdo exata dos recursos disponibilizados, mas pode ser capaz de
especificar o local em um nivel maior de abstracdo (por exemplo, pais, estado ou data Center).
Exemplos de recursos incluem o armazenamento, processamento, memdria, largura de banda
de rede e maquinas virtuais. (NIST, 2011), “Recursos computacionais (Fisicos ou virtuais) do
provedor sdo utilizados para servir a multiusuarios, sendo alocados e realocados
dinamicamente conforme as demandas”. (VERAS, 2012)

5.2.4 Elasticidade agil

Capacidade de alocar mais ou menos recursos no momento em que for necessario,
com agilidade. Na dtica do consumidor, a nuvem parece ser infinita, pois ele pode adquirir
guanto mais ou menos poder computacional for necessario para suas aplicacdes. (NIST, 2011)

Ainda segundo o NIST (2011) Os Recursos podem ser adquiridos de forma rapida e
elastica, em alguns casos automaticamente, caso haja a necessidade de escalar com o0 aumento
da demanda, e liberados, na retracdo dessa demanda. Para 0s usuarios, 0s recursos disponiveis
para uso parecem ser ilimitados e podem ser adquiridos em qualquer quantidade e a qualquer
momento.

“Funcionalidades computacionais devem ser rapidas e elasticamente providas para
servir a multiplos usuarios, assim como rapidamente liberadas. O Usuéario dos recursos deve
ter a impressao de que ele possui recursos ilimitados, que podem ser adquiridos (comprados)
em qualquer quantidade e a qualquer momento. Elasticidade tem trés principais componentes:
escalabilidade linear, utilizacdo on-demand e pagamento por unidades consumidas de em
recurso”. (VERAS, 2012)

5.2.5 Servigco Mensuravel

Sistemas de nuvem automaticamente controlam e aperfeicoam o uso dos recursos,
aproveitando a capacidade de medicdo de nivel de abstracdo apropriado para o tipo de servico
(por exemplo, armazenamento, processamento, largura de banda e contas de usuarios ativos).
Uso de recursos pode ser monitorado, controlado e reportado, oferecendo transparéncia tanto
para o provedor e consumidor do servico utilizado. NIST (2011)

“Sistemas de gerenciamento utilizados pela CLOUD COMPUTING controlam e
monitoram automaticamente os recursos para cada tipo de servigo” (armazenamento,
processamento e largura de banda). “Esse monitoramento do uso dos recursos deve ser
transparente para o provedor de servigos, assim como para 0 consumidor do Sservigo
utilizado”. (VERAS, 2012)
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6 DESAFIOS DA COMPUTAGCAO EM NUVEM

Para Taurion (2009), Alguns beneficios sdo bastante atraentes, principalmente
aqueles que influem diretamente no custo e produtividade de uma organizagédo. Por outro lado
alguns riscos podem provocar a desisténcia. A falta de conhecimento latente sobre o ambiente
em nuvem gera boatos, informacdes incorretas e, consequentemente, contribui para o aumento
da desconfianca pelas partes interessadas neste tipo de servico.

Ainda segundo Taurion (2009) é facil focar inteiramente os beneficios de
computacdo em nuvem, mas hd um lado negativo: um dos problemas mais Gbvios com a
computacdo em nuvem € que os dados que alimentam seu aplicativo vivem na nuvem,
juntamente com seu aplicativo. Seus dados podem ser sigilosos, como informagdes que
identificam pessoalmente seu cliente ou sobre seus instrumentos financeiros e registros de
transacOes. Também se podem ter dados ndo sigilosos que mesmo assim sdo extremamente
valiosos, como informagfes agregadas sobre seus usuarios e como eles usam seu aplicativo.
Com informacdes criticas sendo armazenadas na nuvem, deve-se entender se a plataforma é
segura.

Para Veras (2012) quem acessa seus dados na nuvem ndo € a Unica coisa com que se
deve estar preocupada. A integridade desses dados € tdo importante quanto. Falha de maquina
deve ser esperada, portanto, é crucial que possa ser feito backup e restauracdo de seus dados
em caso de falha. Uma plataforma oferece backup e recuperacdo de dados ou pelo menos
possibilita isso para clientes que precisarem? A confiabilidade de seu aplicativo é obviamente
muito importante. Quais os tipos de acordos de nivel de servico sdo oferecidos por uma
plataforma especifica? Essas e outras questdes importantes sdo exploradas a medida que este
artigo examina algumas das plataformas disponiveis.

7 Vantagens da Computacdo em Nuvem

Segundo Veras (2012) A principal vantagem da computacdo em nuvem € ser capaz
de ativar ("rodar") ou desativar aplicativos rapidamente e aumentar, de forma elastica, seu
poder de computacdo conforme necessario, qualquer plataforma de computacdo em nuvem
pode fornecer, de forma transparente, cada vez mais recursos de computacdo por demanda.
Algumas plataformas também fornecem plataformas de desenvolvimento comuns de uso geral
além da computacéo por demanda.

Ainda segundo Veras (2012) a computacdo em nuvem permite a organizagdo
programar aplicativos rapidamente e fazer com que crescam para atenderem as necessidades
de seus negdcios. Parece excelente, mas ha alguns desafios associados a computacdo em
nuvem sobre os quais vocé deve estar ciente.

Para Velte et all (2012) destacam alguns pontos positivos sobre a seguranga nas
nuvens:

e Monitoramento - maior facilidade no controle da seguranca, pois a atencdo esta
voltada para uma nuvem, e ndo para servidores e numerosos clientes;

e Intercambio Instantaneo - caso ocorra algum problema com seus dados, pode-se fazer
a transferéncia instantanea deles para outro computador, sem comprometer assim a
integridade das informacdes;

e Construcdes Seguras - a rede da propria empresa e seu software de seguranga pode ser
agrupada, desenvolvendo assim em um nivel de seguranca desejado;

e Melhoria da Seguranca de Software - como os fornecedores ndo querem perder
vendas, eles aplicam o melhor software possivel em seguranca de dados;

e Teste de Seguranca - nos servigos de SaaS, os testes e seguranca feitos ndo séo
cobrados aos clientes.
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8 Desvantagens da Computacdo em Nuvem

A computacdo em nuvem também traz riscos e desvantagens em contrapartida aos
seus beneficios. Invasdo e roubo de dados, falta de controle de acesso comprometendo a
privacidade, limitacdo de desempenho, indisponibilidade do servigo, entre outros, sdo pontos
a serem estudados detalhnadamente no processo de migracdo, uma vez que alguns destes
fatores de risco ainda néo possuem solucéo definitiva.

De inicio sdo citados alguns pontos que podem revelar caracteristicas desvantajosas
do modelo, como wood (2011):

e Conectividade, sem ela ndo é possivel trabalhar. A Computacdo em Nuvem exige,
antes de qualquer coisa, uma boa e confidvel conexdo com a Internet;

e Confianca, a dificuldade do usuario em ter confianga de armazenar seus dados com
terceiros;

e Seguranca da informacdo, as politicas de seguranca aplicadas pelos fornecedores,
podem influenciar nas que o cliente aplicara nos seus dados e aplicativo;

e Compartilhamento da infraestrutura com os usuarios: isto pode gerar problemas se o
fornecedor ndo garantir a correta independéncia dos dados de cada usuério, podendo
abrir brechas para acessos indevidos de certos conteudos;

e Problemas legais. Devido aos dados do usuario estar armazenados em diversos
servidores espalhados pelo mundo, valem as leis dos paises onde se encontram estes
servidores, portanto € necessario conhece-las;

e Processo de Backup. Algumas precaucdes devem ser tomadas pelo cliente, que deve
analisar como € feito o processo, ou seja, se 0 provedor oferece um historico das
versdes de backup realizadas, se os dados transmitidos sdo criptografados nas
transmissdes, o nivel de automacdo desse backup, a localizacdo dos servidores onde
serdo armazenadas as copias etc.

Tendo como base esse cenario de riscos e desafios que envolvem a Computagdo em
nuvem, uma pesquisa do Information Systems Audit and Control Association — ISACA
mostrou que para cerca de 50% dos gerentes de TI, os riscos identificados superam 0s
beneficios ofertados. Esse levantamento foi realizado ouvindo cerca de 1800 profissionais
onde apenas 10% cogitam a utilizacdo da nuvem. O fator que mais preocupa é sem duvida o
mecanismo que provera a seguranca e sigilo das informacoes.

Segundo Spindola (2009), algumas perguntas sdo frequentes neste tipo de processo
de migracéo, como:

e Onde estdo os meus dados?

Como meus dados entram e saem de forma segura da huvem?

Como é que 0s meus dados sdo protegidos no trafego?

Quem tem acesso aos meus dados?

Quem é responsavel se algo der errado?

Qual é o plano de recuperacdo de desastres, incluindo a resposta para uma pandemia?

Como cumprir com as leis de exportacdo e privacidade?

Os meus dados desaparecem quando o0 meu site de armazenamento online desliga?

O que acontece se 0 meu provedor de nuvem desaparece?

Como é o ambiente monitorado para os sistemas operacionais / banco de dados /

aplicativo e como somos avisados em caso de incidentes?

e Como os dados sdo protegidos contra roubo e danos? Séo criptografados? Quais 0s
mecanismos utilizados?

e Como é que é feita a integracdo com o ambiente interno da organizacéo (In-house)?

e O sistema tem recursos de personalizagdo suficientes para atender as minhas
necessidades?
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e Quanto custara a mais em demanda? Qual é o ponto a considerar quando se pesa In-
house VS Cloud Computing?
e E dificil migrar de volta a um sistema de in-house? Sera que é mesmo possivel?
Outros pontos como: modelo de seguranca fornecido pelo prestador de servigos em
nuvem, protecdo contra ataques externos, modelo de criptografia utilizada, disponibilidade de
controles que garantam politicas de privacidade etc., também sdo importantes e, portanto,
devem ser estabelecidos de maneira transparente e objetiva pelos prestadores de Cloud
Computing.

9 Servigos Oferecidos pela Computacdo em Nuvem

Neste subcapitulo serdo abordados alguns tipos de servicos oferecidos pela
tecnologia da computacdo em nuvem assim como alguns provedores de servicos presentes no
mercado

Segundo Taurion (2009), alguns modelos de servigos sdo oferecidos de maneira
nativa pela computagdo em nuvem e cada um localiza-se em determinada camada seja, a laaS
(Infraestrutura como Servico), a PaaS (Plataforma como Servico) e a SaaS (Software como
Servico). Cada camada é responsavel por determinada atividade, por exemplo: a camada laaS
€ responsavel pelos fatores fisicos, armazenamento de dados, discos, capacidade
computacional etc. A camada PaaS é a plataforma de desenvolvimento e a camada SaaS é
onde estdo as aplicacdes finais oferecidas como servigo. E interessante observar que uma
camada depende da anterior. Porem nédo acaba por ai, pois ha outras modalidades de servicos
interessantes e que devem ser discutidas como, por exemplo, o DaaS — Data-base-as-a-Service
(Servico como Banco de Dados) e 0 BaaS — Backup-as-a-Service (Backup como Servico).

9.1 Servico como Banco de Dados (DaaS )

O DaaS oferecido pela computacdo em nuvem possibilita & empresa contratar os
servicos de banco de dados sob demanda, ou seja, a empresa paga apenas pela quantidade de
dados transmitidos e armazenados na nuvem, abstraindo toda a infraestrutura necessaria para
atividades de gerenciamento e manutencdo, possibilitando reducdo dos custos e
escalonamento sob demanda. Segundo Taurion (2009), este servico de banco de dados é
implementado de trés modos distintos sendo eles, 0 modelo de container, 0 modelo de cdpia
compartilhada e 0 modelo de copia exclusiva:

e Modelo de Container - Os bancos de dados possuem multiplas tabelas que podem ser
acessadas por uma aplicacdo. Pensando nessa mecanica, o provedor fornece uma
colecdo de entidades distintas representadas por um container, onde essas entidades
podem ser acessadas pelos programas que delas necessitem;

e O modelo de Copia compartilhada - Caracterizado pelo compartilhamento de uma
copia do SGBD - software gerenciador de banco de dados, e da infraestrutura
computacional utilizada na nuvem entre seus clientes. Estes por sua vez vao possuir
seus espacos proprios para dados dentro do SGBD;

e O modelo de Cépia Exclusiva - Diferencia-se do anterior, pois neste modelo cada
cliente ir4 possuir uma copia exclusiva do SGBD. Porém os compartilhamentos dos
recursos computacionais se mantém.

9.2 Backup como Servico (BaaS)
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Para Taurion (2009), o BaaS é o servico oferecido pela computacdo em nuvem
referente a backup e restauracio de dados. E custoso, principalmente para empresas de
pequeno e médio porte, fazer backup devido as tarefas diérias e a quantidade de midias e
espaco para armazena-las, além de que algumas dessas empresas ndo contam com
mecanismos eficazes de protecdo aos seus dados e de recuperacdo dos mesmos diante de
algum incidente de seguranca.

Realizar o servico de backup é complexo, e exige software para esta finalidade, além
de equipe para fazer o controle e gerenciamento, e de material fisico. Os provedores oferecem
a realizagcdo de backup de maneira otimizada, através de backups incrementais, controle de
dados duplicados, eliminagdo de dados redundantes, compressdo de dados para transmissao,
etc., 0 que acelera o processo de backup.

Segundo Taurion (2009), como os demais servicos em nuvem o BaaS €é pague se
usar, ou seja, o cliente que contrata este servi¢co sO pagara pelo que foi utilizado. Ha duas
formas utilizadas pelos provedores para medir 0 uso do servigco e consequentemente Sseu
preco: pela capacidade de producgéo ou pela capacidade de armazenamento no provedor. Na
primeira forma que é pela capacidade de producdo, o provedor cobrara, mensalmente, pela
capacidade de armazenamento de cada maquina, ou seja, se uma empresa possuir dois
servidores de arquivos com 500GB cada um, este sera o parametro para o calculo do preco.
Na segunda forma, que é pela capacidade armazenada no servidor, considerando que no
processo de backup os dados sdo comprimidos e armazenados, ou seja, se hipoteticamente os
500GB de dados comprimidos representarem 380GB, entdo o provedor cobrara pelos 380GB
dados armazenados. E bom ressaltar que, na primeira forma de cobranca, a empresa pode
definir com exatiddo o quanto vai gastar com o servi¢o, enguanto que na segunda forma,
definir o custo com exatidao fica complicado, uma vez que o valor da compressao é variavel.
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10 CONCLUSAO

A computacdo em nuvem promete mudar a economia do data center, mas antes que
dados confidenciais e regulamentados sejam migrados para a nuvem publica, € necessario
tratar de questOes relativas aos padrGes de seguranca e compatibilidade que abrangem
autenticacdo sOlida, autorizacdo delegada, gerenciamento de chaves para dados
criptografados, prote¢des contra a perda de dados e emissdo de relatérios normativos.

Esses sdo os elementos de um modelo seguro de identidade, informagdes e
infraestrutura e podem ser aplicados a nuvens privadas e publicas.

Para desenvolver nuvens publicas e privadas, as empresas e 0s provedores de
servicos precisardo usar essas linhas diretriz para adotar e estender seletivamente ferramentas
de seguranca e proteger produtos para montar e oferecer computacao e servicos em nuvem
completos e confiaveis.

Felizmente, muitas dessas solu¢cdes de seguranca estdo amplamente disponiveis
atualmente e estdo sendo aprimoradas para viabilizar funcionalidades cada vez mais
integradas da nuvem.
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